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Ubersicht der Anderungen Version 20190301

Richtlinien fir den Swissdec Unternehmens-Authentifizierungsstandard-CH (SUA) - Anforderungen fir Endrecei-
ver, Version 20190301 Ausgabe vom 10.05.2021.

Kapitel

Initial Version

Konventionen in diesem Dokument

Anderung

Folgende Schriftarten werden in diesem Dokument verwendet:

Text Dokumentation

Text Code

<Text> XML-Element

[TEXT] Referenz auf ein anderes Dokument

Die Verbindlichkeit von Anforderungen ist wie folgt definiert:

Verbindlichkeit Wort
Pflicht Muss
Wunsch soll (sollte)
Absicht Wird
Vorschlag Kann

Tabelle 1: Verbindlichkeit von Anforderungen

Achtung:

Fir das konzeptionelle Verstandnis geniigen oft altere Schemabilder, d. h. verbindlich sind immer nur die offizi-
ellen’ XML-Files (z.B. Web Services Description Language (WSDL), XML Schema Definition (XSD), Extensible

Stylesheet Language (XSL) Transformation und XML Instance Documents).

" www.swissdec.ch
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1. Einleitung

Dieses Dokument enthalt funktionale und zuséatzliche Anforderungen an Endreceiver, die im Rahmen des Swissdec
Unternehmens-Authentifizierungsstandards-CH (SUA) eingesetzt werden. Inhalt dieses Dokuments sind die Anfor-
derungen an die Zertifikatsbestellung. Die Prozesssicherung (Authentifizierung und Verbindlichkeit) innerhalb der
Swissdec-Prozesse, bei welchen die Swissdec Unternehmens-Authentifizierung verwendet wird, ist in den Spezifi-
kationen der entsprechenden Prozesse beschrieben. In diesem Dokument werden die technischen Aspekte des
Standards adressiert, nicht die fachliche Logik. Ein Endreceiver wird bei der Zertifikatsbestellung dazu verwendet,
ein Unternehmen zu identifizieren und die UID-BFS zu verifizieren.

Eine Gesamtlbersicht des standardisierten Verfahrens ist zum Versténdnis der nachfolgenden Spezifikation hilf-
reich. Diese wird durch das Ubersichtsdokument «OverviewUnternehmensAuthentifizierung.pdf» (OVOA, 2019)
vermittelt, auf welches an dieser Stelle verwiesen wird.
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1.1 Vereinfachter Ablauf einer Zertifikatsbeschaffung

Grundlage einer Registrierung ist eine bestehende Vertragsbeziehung mit einer Versicherung. Im weiteren Text
werden ,Endreceiver mit dem ,Endempfénger bei Versicherer und Behdrden (V&B)* gleichgesetzt.

Es wird davon ausgegangen, dass die Versicherung bei Vertragsabschluss das Unternehmen Uberprift und jeder-
zeit aktuelle UID-Daten (UID-BFS, Name des Unternehmens laut Handelsregister, ...) in ihren Stammdaten-Syste-
men fuhrt.

In der Verteilung bzw. Beschaffung eines SUA-Zertifikats wird oft von zwei wesentlichen Schritten gesprochen
die «Bestellung» mittels Registrierung (RLOA, 2019)
die «Aktivierung» mittels Konfiguration (RLOA, 2019)

Skizze SUA Registration Configuration Schritt 1:

Méchte sich ein Unternehmen fur SUA registrieren, so wahlt ein zustédndiger Mitarbeiter des Unternehmens im
ERP-System eine Versicherung (V&B Endempfanger) aus, der fur die Identifikation des Unternehmens genutzt
werden soll. Die zur Registrierung notwendigen Informationen (Vertragsinformationen, UID-BFS, Name des Unter-
nehmens) werden grosstenteils durch das ERP-System automatisiert bereitgestellt und an den Distributor gesen-
det. Zusatzlich muss eine verantwortliche Kontaktperson mit ausreichend identifizierenden Angaben, wie Name, E-
Mail, Telefon/Mobilnummer, Funktion/Abteilung, ausgewahlt oder eingegeben werden.

Der Distributor verifiziert die erhaltene Nachricht. Er stellt auch sicher, dass nur eine begrenzte Anzahl aktiver Re-
gistrierungs-Anfragen fir eine UID-BFS mdglich sind. Dem ERP-System wird das Ergebnis der Verifikation durch
das Senden einer generierten CertificateRequest-ID (CRID), die das ERP-System und den Request eindeutig iden-
tifiziert, mitgeteilt.

¢ L |
Registration Rene
h,,c,; Company datafor the ceficate  Asthodzed for company
[ Regster Company Contact Person
Company Name: [tServe AG Name- Chief Security Officer Alice
Sion Certfical | Comlemsbary: E-Mail Address: | Alce Btserve ch
Password: Complemenpry: Phone Number: 031305 16 16
wmty: Mobile Number
.* Insurance 1D S999 . . .
brnce ome: S5 _ 1 Grundlage ist die bestehende Beziehung
Contract ety (5676521 zwischen Unternehmen und Versicherer

1180719 BPMN2 SUA Registration Configuration J
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Abbildung 1: Skizze SUA Registration Configuration Schritt 1
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Skizze SUA Registration Configuration Schritt 2:

Wurde die Nachricht erfolgreich vom Distributor verifiziert, werden die Informationen zum Unternehmen aus dem
UID-Register des BFS angefragt. Mit Hilfe der UID-BFS wird ein «aktiver» Datensatz zum Unternehmen gesucht.
Dieser wird mit den erhaltenen Daten des Unternehmens (Name It. Handelsregister) abgeglichen.

Im nachsten Schritt werden die Angaben zum Vertrag vom Distributor an die zuvor ausgewahlte V&B Institution
weitergeleitet. Die V&B Institution priift mit Hilfe ihrer Stammdaten die vom Unternehmen gesendeten Daten auf
Giiltigkeit und Ubereinstimmung. Das Resultat der Priifung wird zusammen mit den aus den Stammdaten entnom-
menen UID, Namen des Unternehmens und Adressinformationen (Geschéaftsleitung) an den Distributor zurliickge-
sendet.

Ist das von V&B zuriickgesendete Prifungsergebnis negativ, so wird dies vom Distributor dem ERP-System des
Unternehmens signalisiert, welches dem Benutzer eine entsprechende Fehlermeldung ausgibt. Der Benutzer muss
sich nun direkt mit V&B in Verbindung setzen, um Versicherungs- und Unternehmensdaten abzugleichen.

Der Distributor schliesst nun die Identitatspriifung durch einen Abgleich der von V&B erhaltenen Daten mit denen
aus dem UID-Register ab. Neben der UID-Nummer und dem Namen des Unternehmens kénnen auch die Adress-
daten abgeglichen werden (automatisch oder auch manuell).

Skizze SUA Registration Configuration Schritt 3:

Im Falle einer positiven Identitatsprifung generiert der Distributor ein Registrierungspasswort und ein Sperrpass-
wort. Beide Passwoérter werden zusammen mit der UID-BFS, den Angaben aus dem UID-Register des BFS, der
CRID und einem Zeitstempel abgespeichert. Das Registrierungspasswort wird fiir die spater folgende Konfiguration
bendtigt, hat aber eine zeitlich beschrankte Gultigkeit von 30 Tagen. Der Distributor sendet eine Bestatigung der
erfolgreichen Identifizierung des Unternehmens an das ERP-System, welches dies dem Benutzer anzeigt. Diese
Bestatigung enthalt u.a. auch die Daten zum Unternehmen aus dem UID-Register des BFS, die fir die Erstellung
des SUA-Zertifikats verwendet werden.

Der Distributor, oder eine hierfur von der Swissdec beauftragte Drittpartei, erstellt einen Brief (Einschreiben oder A-
Post-Plus) an die von V&B bereitgestellten Adresse (Geschaftsleitung), der neben zusatzlichen Informationen (z.B.
zum Konfigurationsprozess) das Registrierungspasswort, das Sperrpasswort, die CRID, die UID-BFS, die Angaben
zum Unternehmen aus dem UID-Register des BFS und die verantwortliche Kontaktperson des Unternehmens ent-
halt. Die Informationen werden so auf einem zweiten, nicht elektronischen Kanal der verantwortlichen Person eines
Unternehmens zugestellt, was die Qualitat der Identifizierung zusétzlich anhebt.

Distinguished Names

-
- -

Common Name:

NTRCH-CHE-108.603.102@swissdec.ch

Organization: itServe AG \
Organization Unit: |itServe AG, abTst| OneTime
Password !
Local: Langgassstrasse 26 N
1
State: BE A N
Country: CH \ "Ausgestellt fir"

|
|
v
L

|

Subiect")

1180719 BPMN2 SUA Registration Configuration \
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Partner / Contract 5 . d ¥ a
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Abbildung 2: Skizze SUA Registration Configuration Schritte 2, 3, 4 und 5
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Skizze SUA Registration Configuration Schritte 4 und 5:

Der Mitarbeiter kann nun das bestellte Zertifikat mittels CSR und dem Passwort, das die Unternehmung im Brief
(Schritt 3) erhalten hat, abholen und bei sich automatisch im ERP-System installieren. Als Abschluss wird die kor-
rekte Funktion des neuen SUA-Zertifikats mindestens mittels einer entsprechend 2x signierten Operation Orga-
nizationAuthenticationRenewPort.CheckInteroperability () geprift.

Der SUA Registrierungsprozess endet, wenn der Transmitter mit dem SUA-Zertifikat eine erfolgreiche Ubermittiung
durchfiihren konnte

Achtung:
Der Endreceiver ist hier nur im Schritt 1 und 2 involviert. Weitere Schritte, wie zum Beispiel die Uberpriifung
der Zertifikate, finden nur zwischen Transmitter und Distributor statt.

Fir eine detaillierte Beschreibung des Ablaufs wird auf die Richtlinien bzw. das Detailkonzept (RLOA, 2019) ver-
wiesen.

1.2 Institution und Doméne

SUA kann und wird in mehreren Swissdec Ubermittlungsprozessen verwendet werden. Da die Unterneh-
mensauthentifizierung jedoch im Leistungsstandard-CH (KLE) zwingend ist, wahrend sie im Lohnstandard aktuell
nur optional verwendet werden kann, beziehen sich folgende Beispiele vor allem auf den Leistungsstandard-CH
(KLE). Trotzdem gelten untenstehende Informationen fiir alle Swissdec Standards, die die Verwendung von SUA
erlauben.

Wir unterscheiden in diesem Dokument zwischen den Begriffen Domane und Institution.

Domaéne: Organisation, der Daten Ubermittelt werden. Doménen, die der Leistungsstandard-CH (KLE) unterstitzt
sind UVG, UVGZ, KU und KTG.

Institution: Empfénger, die Daten erhalten. Hier handelt es sich um Versicherungen, die der jeweiligen Doméanen
angehoren.

Eine Firma kann innerhalb einer Domane mehrere Institutionen kontaktieren. Eine Institution kann mehrere Doma-
nen unterstitzen.
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2. Ubersicht Use Cases

Die folgende Skizze zeigt als erste Ubersicht den ganzen Prozess zum Erlangen eines SUA-Zertifikats.

1180719 BPMN2 SUA Registration Configuration

Certificate Certificate
Regisliation DO = paper mail Signing install
5| © > ecordin LG ences ey Request and check
£ 9 | recelve (CSR) (2 Sign.)
€ . '
2z .
c ' -
oo ] t Y 1
2 Key = —
{  ERP-Stamm — Kev Store ) >
Partner / Contract r JAN 4 !
Registration Authority { ) E
fffffffffff £ ]
UID, Subject :
N ) DNcheck -t 4 “cheek || CcsR Certificate
8 = 3':':' h;'I‘"e - check administraton
= areaton Address oo Rapegiall
3 4 check » Password send
v - 3 - @@
& | & 7 7
@@ |
T :
) \ . z , 7777777777777777777
- {&=)-p/ BFSUIDData i &
= |
<
5 Certificate
ki signing
=
5 5
o P V&B UID, Customer-ID, 3 o
2 = > Contract-ID, Address Data
Versicherer
& Behorden

Abbildung 3: Prozess Skizze SUA Registration und Configuration
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2.1 Ubersichtsdiagramme zu den Use Cases

Ein Teil der Use Cases ist analog zu den anderen Swissdec Standards aufgebaut. In den XML-Schema Elementen
kann aus diesem Grund der Begriff UID-BFS vorkommen. Dieser kann analog zum Begriff UID verwendet werden.
(historisch und z.B. im DeclareSalary ... CompanyDescription/UID-BFS). Aufgrund der Parallelen zwischen den
verschiedenen Standards wurden die veralteten Bezeichnungen teilweise beibehalten, um die Implementierung des
Projekts zu vereinfachen.

20190608 SUA Endreceiver/

1]

System SUA Endreceiver

UC002 Kunden-

UC003 Priifungs-
\anfrage priifen

resultat erstellen

e il
i o
«includex ! i «include»
P

UC001 Kunde /

pmmmsd Unternehmen verifizieren
e i fexc - . iinclude» BaCK_end
istributor U C004 Testdate i“ exends Vers_l_cherer &
w/ | @ Behorde
' anwenden
UC009 Duplikat
behandeln
oot l
i«lnclude»
i «extend» W %
P e fenster setzen
SUA '
Admin SUA Admin
Distributor UCOOGPIE{il'feeI: HRathett Versicherer &
ol Behorde

UC008 Support; manueh
Klarung durchfiihren

Abbildung 4: Use Cases
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2.2 Erlauterungen zu den Use Cases

Die als Use Cases abgebildeten Anforderungen beziehen sich auf den technischen Teil eines Systems des Endre-
ceivers, welcher die Bestellung eines SUA-Zertifikats entgegennimmt und beantwortet.

Ein Endreceiver muss fir die Abnahme immer die folgenden Systemanforderungen erfillen:
UCO001 Kunden / Unternehmen verifizieren
UCO002 Kundenanfrage priifen
UCO003 Prifungsresultat erstellen
UCO004 Testdaten kennzeichnen
UCO005 Security anwenden
UCO006 Erreichbarkeit priifen
UCO007 Wartungsfenster setzen
UCO008 Support; manuelle Klarung durchfiihren
UCO009 Duplikat behandeln

Wie die Interaktion zwischen Benutzer und System gestaltet wird, liegt in der Entscheidung der Systemhersteller
und wird in dieser Spezifikation nicht beschrieben.

2.3 Tests

Die Tests der Abnahme beziehen sich auf die Use Cases. Zusammen mit den Anforderungen tragen sie zum Ge-
samtverstandnis des zu bauenden Systems bei. Die Tests werden mit Vorteil bereits wahrend der Entwicklung vom
Hersteller mit einbezogen (Test Driven Development).
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2.4 Summary Use Cases

2.41 UCO001 Kunden / Unternehmen verifizieren

Ein neues Zertifikat wird via Distributor bestellt. Dazu missen die Vertragsangaben des Kunden / Unternehmens
vom Versicherer (V&B) gepruft werden. Dabei werden weitere Use Cases verwendet: UC002, UC003, UC004 und
UCO005.

2.4.2 UCO002 Kundenanfrage priifen

Mit der eigentlichen Bestellung / Registrierung wird die Identitat des Antragstellers vom Endempfanger (V&B) Uiber-
pruft. Hierzu werden die gemeldeten Daten mit den Vertrags- bzw. Stammdaten beim V&B verglichen.
Bemerkung: Aus Sicherheitsgriinden wird vom Distributor keine UID-BFS mitgeliefert.

2.4.3 UCO003 Priifungsresultat erstellen

Nach der erfolgreichen Prifung (UC002) werden alle Angaben geméass dem Element <Success> bereitgestellt
(inkl. UID-BFS).

2.4.4 UC004 Testdaten kennzeichnen

Eine beliebige Meldung kann als Testfall gekennzeichnet werden. Sie wird somit Gber das produktive System ver-
sendet, vom Endreceiver jedoch nicht produktiv verarbeitet. Im Falle von SUA reagiert der Endreceiver immer
gleich, unabhangig davon, ob es sich um einen Testfall oder eine produktive Meldung handelt.

2.4.5 UCO005 Security anwenden
Jede Ubermittelte Meldung muss signiert und verschlisselt sein.

2.4.6 UCO006 Erreichbarkeit priifen

Zyklisch aufgerufene Meldung, die die Verflgbarkeit des Endreceivers und allenfalls gesetzte Wartungsfenster in
regelmassigen Abstanden prft.

2.4.7 UCO007 Wartungsfenster setzen

Ein Zeitfenster und eine Meldung fiir Wartungsarbeiten missen konfiguriert und dem Request des Distributors als
Response mitgegeben werden kdnnen.

2.4.8 UCO008 Support; manuelle Klarung durchfiihren

Samtliche Supportinformationen (Notifications, Faults) missen dem Endbenutzer klar verstandlich dargestellt wer-
den. Der Benutzer muss wissen, woher die Meldung kommt, und wie er darauf zu reagieren hat. Auf Supportanfra-
gen muss dem Unternehmen Auskunft gegeben werden kdnnen.

2.4.9 UCO009 Duplikat behandeln

Duplikate eines kompletten Requests werden vom Distributor gekennzeichnet. Falls die im Duplikat enthaltenen
Informationen noch nicht verarbeitet und beantwortet wurden, muss dies nachgeholt werden. Weitere Duplikate
missen sowohl bei RegisterOrganizationConsumer wie auch bei GetResultFromOrganizationRegist-
rationConsumer erkannt und behandelt werden kdnnen.
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2.5 Use Cases und zugehorige Operationen

Das zugrundeliegende Modell ist ein Client — Server System mit dem Distributor als Client. Verwendet werden die
XML-Standards WSDL und XML-Schema. Die nachfolgenden Operationen und Elemente befinden sich im zugehd-
rigen WSDL-File (WSDLOA, 2019) und im beschreibenden Schema (XSDOA, 2019). Verfahren und Protokoll sind

in (RLOA, 2019) erlautert.

Use Case

Operation / Element

OrganizationAuthenticationConsumerService WSDL / XSD

UCO001 Kunden / Unternehmen veri-
fizieren

UC002 Kundenanfrage prifen
UCO003 Prufungsresultat erstellen
UCO004 Testdaten kennzeichnen
UCO005 Security anwenden

RegisterOrganizationConsumer
RegisterOrganizationConsumerResponse
GetResultFromRegisterOrganizationConsumer
GetResultFromRegisterOrganizationConsumerResponse
OrganizationAuthenticationConsumerFault

UCO006 Erreichbarkeit prufen
UCO007 Wartungsfenster setzen

PingConsumer
PingConsumerResponse
OrganizationAuthenticationConsumerFault

Tabelle 2: Use Cases und Operationen
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3. Use Cases

3.1 Use Case 001: Kunden / Unternehmen verifizieren

Kurzbeschreibung

Ein neues SUA-Zertifikat wird via Distributor bestellt. Dazu miissen die Vertragsangaben
des Kunden / Unternehmen vom Versicherer (V&B) gepriift werden.

Akteure

Distributor, Endreceiver

Ausldser

Ein Angestellter des Unternehmens (Sicherheitsbeauftragter) méchte ein SUA-Zertifikat
beschaffen und der Distributor erhalt eine entsprechende Anfrage.

Vorbedingungen

Das ERP-System ist in der Lage, elektronische SUA-Meldungen zu versenden und zu
empfangen und ist im Besitz eines ERP-Zertifikats.

Nachbedingungen

Die Unternehmensangaben wurden erfolgreich geprift

Die entsprechenden Daten (inkl. UID-BFS) wurden abgeholt.
Bei einem Fehlschlag:

Fehlermeldung

Included Use
Cases

UCO002 Kundenanfrage prifen
UCO003 Prifungsresultat erstellen
UCO004 Testdaten erkennen
UCO005 Security anwenden

Standardablauf

1. UCO002: Mit der eigentlichen Bestellung / Registrierung, Operation
RegisterOrganizationConsumer,
wird die Identitdt des Antragstellers vom Endempfanger (V&B) tberpriift. Hierzu wer-
den die gemeldeten Daten mit den Vertrags- bzw. Stammdaten beim V&B verglichen.
Bemerkung: Aus Sicherheitsgriinden wird keine UID-BFS mitgeliefert.

2. Nach der erfolgreichen Priifung (UC002) miissen alle Angaben gemass dem Element
<Success> bereitgestellt werden (inkl. UID-BFS). Das Resultat wird dann asynchron
mit der Operation
GetResultFromOrganizationRegistrationConsumer
abgeholt.

Sofern im Urspriinglichen RegisterOrganizationConsumer ein WithDelegate
stehen, handelt es sich um eine ,Treuhander” () Anfrage. Dann miissen alle Dele-
gate im GetResultFromOrganizationRegistrationConsumer geliefert wer-
den.

Alternative
Ablaufe

{UCO008} Daten werden als Testdaten erkannt
Wie Standardablauf Schritte 1 bis 2

{Schritt 1: Wartungsfenster / Dienst ist nicht verfligbar}

Die Information zum Wartungsfenster (von-bis) wurde bereits mittels UC006 «Erreichbar-
keit priifen» an den Distributor Gibermittelt. In dieser Zeit werden Response-Meldungen
mit dieser Unterbruch-Information vom Distributor direkt an das anfragende ERP-System
zurlickgegeben.

{Schritt 1: ungeplanter Unterbruch / Dienst ist nicht verfugbar}

In dieser Zeit werden Fehlermeldungen vom Distributor direkt an das anfragende ERP-
System zuritickgegeben, s. (ACKNSwissdec, 2020). An den Distributor wird eine Fehler-
meldung zurtickgegeben.

{Schritt 1: Dublette wurde erkannt, Vorgehen UC009 «Duplikate behandeln»}

{Schritt 1: Security nicht giiltig, Rlickweisung der Meldung}

Fehlerliste

Fachliche Fehler:

die Meldung verstosst gegen die Plausibilisierungsregeln
Technische Fehler:

Fehler bei Signatur/Verschlisselung/Entschliisselung
die vom Distributor aufbereitete Meldung entspricht nicht dem Schema (Validitat nicht
gegeben)

Tabelle 3: Use Case 001 LM Ubermitteln
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120190531 SUA Certificate distribution (1 :D:1),‘

Achtung: [N Versicherer 1
Unternehmen Distributor || Diagramm ohne Komunikation . Backend
. ERP-System mit BFS UID-Register und CA .. Endreceiver
.. Transmitter

]

! RegisterOrganization() ..+ UID-BFS beim BFS-Register abfragen

RegisterOrganizationConsumer() .

¢ 2l
RegisterOrganizationConsumerResponse

/ Credentials

RegisterOrganizationResponse
/ Credentials

loop [1,n]
GetResultFromOrganizationRegistration(Credentials)
GetResultFromOrganizationRegistrationConsumer(Credentials)
L il
> GetResultFromOrganizationRegistrationConsumerResponse i
GetResultFromOrganizationRegistrationResponse --.... / Processing or Success with Address and UID-BFS i
/ Pracessing or Success with X509Subject [l i, i
L] ' B Registration Abschluss: — v+
' ggg mail by post with OneTimePassword t [ Distributor generiert B s —=hY UID-BFS-Transmitter, :
3 T 31 [secure snal] J OneTimePassword bzw. “1*+ UID-BFS-Endreceiver
! 1 | Registrierungspasswort (RegPw) und BFS-Register
! — ' r abgleichen (CHECK)
' SignCertificate(OneTimePassword) SR - v e :
4 < ] 1 M, -.... CSR mit Registration Daten (CHECK) abgleichen

= OK = mitder CA das UID-BFS Zertifikat erstellen

Private Key

(CHS.UIP) G

Abbildung 5: Sequenzdiagramm zur Beschaffung eines SUA-Zertifikats
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3.2 Use Case 002: Kundenanfrage priifen

Der Endempfanger vergleicht die vom Distributor erhaltenen Daten mit den eigenen Vertrags- respektive Stammda-
ten und meldet sie dem Distributor zurtick. Aus Sicherheitsgriinden darf jedoch keine UID-BFS mitgeliefert werden.
Der Endempféanger kann hiermit eine Fortsetzung des SUA-Prozesses ermdglichen oder abbrechen und gewahr-
leistet, dass nur SUA-Zertifikate fur glltige Vertragsbeziehungen ausgestellt werden.

3.2.1 Sonderfall Treuhdnder

Wird ein Unternehmen von einem Treuhander betreut, kann dieser ein SUA-Zertifikat fir das Unternehmen anfor-
dern. Bedingung dafiir ist, dass der Treuhander dem Endempfanger bekannt ist.

In diesem Fall meldet der Treuhander dem Distributor die benétigten Unternehmensinformationen, um ein SUA-
Zertifikat zu beantragen. Ausserdem liefert er dem Distributor Informationen zu sich selber.

V&B erhalten vom Distributor keine detaillierten Angaben zum Treuh&nder, sondern nur das Flag WithDelegate.
Der Endempfanger tberprift nun, ob bei dem Unternehmen einer oder mehrere Treuh&nder bekannt sind. Falls ja,
liefert er dem Distributor die bekannten Angaben der Treuhander fir dieses Unternehmen zurtick. Der Distributor
gleicht diese erhaltenen Informationen mit jenen vom Transmitter ab und entscheidet, ob die Informationen fir ei-
nen der Treuhander deckungsgleich sind, dass ein SUA-Zertifikat ausgestellt werden kann. Sollte es zu Widerspri-
chen in Bezug auf die Treuhanderinformationen kommen, wird der Prozess abgebrochen und muss nach Abklarun-
gen zwischen Unternehmen und V&B zum Aktualisieren der Treuhander-Informationen neu ausgeltst werden.

3.2.2 Sonderfall keine bestehende Vertragsbeziehung

In seltenen Ausnahmefallen kann es dazu kommen, dass zwischen einem Unternehmen und V&B Informationen
ausgetauscht werden mussen, obschon es keine aktuelle Vertragsbeziehung zwischen den beiden Parteien gibt.
Dies ist zum Beispiel dann der Fall, wenn im Leistungsstandard-CH (KLE) ein Ruckfall auftritt, der betroffene Pati-
ent in der Zwischenzeit aber Arbeitsstelle und Versicherung gewechselt hat.

Aktuell ist fiir solche Situationen keine Lésung innerhalb des Standards mdglich. Es ist aber geplant, in einer spate-
ren Version per Abgleich mit Steuerbehdrden eine UID-Identifikation durchzuflihren, um den SUA-Registrierungs-
prozess durchfiihren zu kénnen.

1. Ausgabe: 20190301
Aktualisiert: 10.05.2021 17129



Swissdec Unternehmens-Authentifizierungsstandard-CH (SUA)

. .
Anforderungen Endreceiver : . SW I SS d e C

3.3 Use Case 003: Prifungsresultat erstellen

Nach erfolgreichem Abgleich der Informationen stellt der Endempfanger seine Informationen bereit. Diese werden
dann vom Distributor mittels der Operation GetResultFromRegisterOrganizationConsumer abgeholt.

Der Endempfanger liefert seine Antwort daraufhin per GetResultFromRegisterOrganizationConsumer-
Response an den Distributor zurlick, sofern die Priifung erfolgreich war.

Im Fehlerfall (technisch oder fachlich) kann der Endempfanger den Prozess mit einem Fault (Organizatio-
nAuthenticationConsumerFault) abbrechen.

1. Ausgabe: 20190301
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3.4 Use Case 004: Testdaten kennzeichnen

Bei der Bestellung eines SUAZertifikates ist es mdglich, dieses als Testfall zu kennzeichnen. Dies geschieht, indem
das Element <TestCase> an entsprechender Stelle (gemass Schema) in die XML-Instanz eingefligt wird. Das Er-
eignis wird vom Distributor normal verarbeitet, vom Endempfanger aber als Testfall behandelt.

Der Use Case dient zur Lokalisierung von Problemen in der produktiven Ubermittlungskette. Dabei sollen Meldun-
gen vom Unternehmen durch die gesamte Automatisierungskette der beteiligten Systeme (ERP, Transmitter, Distri-
butor, Endreceiver) und ihrer Komponenten geschleust werden, ohne einen echten Geschaftsvorfall anzustossen.
Es werden keine Zertifikate erzeugt.

Jegliche weiteren Aufrufe in Bezug auf dieser Verarbeitung miissen ebenfalls als Testfall markiert sein.

Es darf keine Mischformen in der Ubermittlung geben: Was als Testfall beginnt, muss als Testfall beendet werden.

Dieser Use Case soll nur in Ausnahmeféllen eine Verwendung finden. Als Demo- oder Entwicklungssystem darf er
nicht genutzt werden. Fir diese Zwecke stehen eine Referenzapplikation oder Show Case zur Verfligung.

1. Ausgabe: 20190301
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3.5 Use Case 005: Security anwenden

Ausser dem Erreichbarkeitstest muss jede Ubermittlung signiert und verschliisselt gesendet und beantwortet wer-
den. Einzelheiten dazu finden sich in den Dokumenten zur Sicherheit auf Empfangerseite (siehe (SECER, 2020))
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3.6 Use Case 006 Erreichbarkeit priifen

Der UseCase Erreichbarkeit priifen setzt die 2-Way SSL Verschliisselung voraus. Request und Response sind sig-
niert und die XML-Daten sind verschliisselt gemass (SECER, 2020).

Kurzbeschreibung Die Erreichbarkeit des Endreceivers soll vom Distributor aus gepruft werden.
Dazu wird eine einfache PingConsumerRequest-Anfrage geméass (WSDLOA,
2019) an den Endreceiver gesendet, der seinerseits die Erreichbarkeit mit der
Antwort PingConsumerResponse bestatigt.

Akteure Distributor, Operator des Distributors

Ausldser Zyklische Uberpriifung vom Distributor, Operator im Stérfall

Vorbedingungen Keine

Nachbedingungen Keine

Included Use Cases UCO005 Security anwenden

Standardablauf 1. Die Anfrage wird vom Distributor an den Endreceiver gesendet. Zusatzlich

wird das Intervall des Pollings mitgeteilt.
Intervall: zurzeit 30 Minuten (auch wahrend eines Wartungsfensters; Intervall
ist damit dynamisch)

2. Die Security wird geprift UC005.

Der Endreceiver antwortet mit seinem aktuellen Timestamp, s. <PingCon-
sumerResponse>.

Alternative Ablaufe {Schritt 3: Optional kann dem Distributor ein geplantes Wartungsfenster (Nichtver-
figbarkeit von x bis y) mittels UC007 «Wartungsfenster setzen» mitgeteilt wer-
den. Diese Funktion muss umgesetzt werden.}

Fehlerliste Technische Fehler:

Meldung ist nicht valid

Meldung kann nicht entschlisselt werden

Tabelle 4: Use Case 004 Erreichbarkeit priifen
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3.7 UC007 Wartungsfenster setzen

Kurzbeschreibung Erweiterung des UC006 «Erreichbarkeit priifen». Der Endreceiver muss eine
Funktionalitat implementieren, damit Daten fiur ein Wartungsfenster eingetragen
und diese in der Antwort von UC006 «Erreichbarkeit priifen» dem Distributor mit-
geteilt werden kénnen.

Akteure Technischer Administrator des Endreceivers

Ausldser Zyklische Uberpriifung vom Distributor, Operator im Stérfall

Vorbedingungen Keine

Nachbedingungen Keine

Included Use Cases Keine

Standardablauf 1. Der technische Administrator des Endreceivers tragt die Daten des War-

tungsfensters ein.

2. Die Antwort des Endreceivers (PingConsumerResponse) an den Distributor
enthalt die eingetragenen Daten fir das Wartungsfenster.

Alternative Ablaufe keine
Fehlerliste Technische Fehler:
Meldung ist nicht valid

Tabelle 5: Use Case 007 Wartungsfenster setzen
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3.8 UCO008 Support, manuelle Klarung durchfiihren

Auf Supportanfragen muss dem Unternehmen zu einer bestimmten Zertifikatsbestellung Auskunft gegeben werden
kdénnen. Entsprechend muss es fur den Sachbearbeiter auf Empfangerseite mdglich sein, aus Lodfiles und Fehler-
meldungen zu erkennen, wo Probleme aufgetreten sind. So missen auch fehlerhafte Requests in den Logs ver-
zeichnet werden und anhand der verwendeten IDs nachverfolgbar sein.

1. Ausgabe: 20190301
Aktualisiert: 10.05.2021 23/29



Swissdec Unternehmens-Authentifizierungsstandard-CH (SUA)

. .
Anforderungen Endreceiver : . SW I SS d e C

3.9 UCO009 Duplikat behandeln

Duplikate eines kompletten RegisterOrganization Requests kdnnten vom Distributor technisch (bitgleich) er-
kannt und mittels eines Elements <Duplicate> im DistributorRequestContext gekennzeichnet werden. Dies
wirde aber bedingen, dass der Distributor ein Duplikat eindeutig als solches erkennen kann, weswegen in der Pra-
xis auf die Verwendung des Elements <Duplicate> verzichtet wurde.

Es wird also keine Duplikate geben, da vom Distributor bei jedem Request eine neue CertificateRequest-ID verge-
ben wird. Der wiederholte RegisterOrganization Request fur ein Unternehmen muss normal beantwortet werden.
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4. Zusitzliche Anforderungen

4.1 Archiv-Files erstellen

Mit dieser Anforderung wird sichergestellt, dass eine Kopie jeder gesendeten und empfangenen Meldung gesichert
wird. Die Daten mussen zu einem SOAP-Request aufbereitet und als XML-Instanzdokument abgelegt werden. Ar-
chivdateien mussen signiert sein, dirfen aber nicht verschlisselt sein.

4.2 SUA Version

Im Schema befindet sich das Element <RequestContext/UserAgent/StandardVersion>, welches die ver-
wendete Version des Swissdec-Unternehmens-Authentifizierungsstandard-CH (SUA) bezeichnet. Diese ist auf-
grund von Anpassungen zwischen verschiedenen Versionen notwendig, die sich nicht auf das Schema beziehen,
sondern ausschliesslich auf den Inhalt der Elemente, d.h. je nach Version des Swissdec-Unternehmens-Authentifi-
zierungsstandard-CH (SUA)kann der Inhalt der Elemente unterschiedlich definiert sein.

4.3 Kommunikationsstandards

Die Standardkopplung muss auf der Web Service Technologie (SOAP?2 Version 1.1, WSDL?2 Version 1.1 und WSS*
Version 1.0) basieren. Die Daten miissen neben dem HTTPS5 Layer (two-way SSL/TLS) zusatzlich auf der SOAP-
Ebene gemass WSS verschliisselt werden (SECER, 2020).

4.4 Optionale Komprimierung

Eine Komprimierung der Requests und Responses ist optional. XML-Daten kénnen auf Grund der vielen redundan-
ten Informationen stark komprimiert werden. Erfahrungsgemass lassen sich die verschliisselten Daten um etwa
50% komprimieren. Um grosse Ereignismeldungen durch den Distributor verteilen zu knnen und um wertvolle
Bandbreite aller Beteiligter zu sparen, besteht die Moglichkeit vom Distributor ausgehende Requests auf Basis von
GZIP zu komprimieren. Ob Komprimierung eingesetzt wird, wird bei der Kopplung festgelegt.
Ausgehende Requests vom Distributor besitzen bei GZIP-Komprimierung des Bodys mindestens folgende Felder
im http-Header:

Content-Encoding: gzip

Accept-Encoding: gzip
Komprimierte Antworten von Endreceivern miissen, sofern Komprimierung eingesetzt wird, folgendes Feld enthal-
ten:

Content-Encoding: gzip
Weitere Informationen unter http://www.ietf.org/rfc/rfc1952.txt .

4.5 Verfugbarkeit

Die Betrachtungseinheit umfasst den Distributor und alle gekoppelten Endreceiver, d. h. das Unternehmen (Ereig-
nisdatenquelle) erlebt das ganze System als Einheit. Sollte ein Endreceiver nicht in geforderter Qualitét betrieben
werden, vermindert dieser Empfénger die Zuverlassigkeit des ganzen Systems. Alle Teilnehmer missen sich des-
halb auf eine minimale Zuverlassigkeit einigen.
Anforderung aus dem Leistungsstandard-CH
Alle Ubermittiungen m2m (Machine to Machine) erfolgen in «Echtzeit». (7 x 24h Internet-Verfiigbarkeit)
Diese Anforderung hat fiir den Empfanger folgende Konsequenzen
auch die Institutionen bzw. ihre Endreceiver miissen mindestens zum Empfangen der Daten einen 7x24h
Dienst anbieten.
Geplante Unterbriiche® (z. B. Wartungsfenster) missen an Randzeiten durchgefiihrt und missen vorher an-
gekindigt werden (siehe dazu Use Case UCO003: «Erreichbarkeit priifen»).
Nach ungeplantem Unterbruch sollten betroffene Unternehmen, die eine missgliickte Ubermittlung hatten,
Uber die erneute Verfligbarkeit des Empfangers benachrichtigt werden.
Sollten interne Dienste zur Uberpriifung der Akzeptierung nicht zur Verfiigung stehen, kann trotzdem mit einer
Akzeptierung quittiert werden. Dies sollte mit einer Warning/Notification in der Quittung dem Absender mitgeteilt

2 SOAP (urspriinglich fiir Simple Object Access Protocol)

3 Web Services Description Language (WSDL) definiert eine plattform-, programmiersprachen- und protokollunabhéngige XML-Spezifikation zur Be-
schreibung von Netzwerkdiensten (Web Services) zum Austausch von Nachrichten.

4 Web Services Security (WSS) von Organization for the Advancement of Structured Information Standards (OASIS)
5 http 1.0 oder 1.1; mindestens TLS 1.2 mit minimaler Sessionkey-Lange 256Bit

8 Gilt fiir normale Wartungsarbeiten; ausgenommen ist ein Hotfix oder Patch
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werden. Fihrt eine spatere Datenprifung zur Ablehnung der Meldung, muss diese dem Kunden ausserhalb
dieser Systemspezifikation mitgeteilt werden.

Zielorientiertes Vorgehen beziiglich des Themas Verfiigbarkeit:

Wir mdchten eine kundenorientierte Sicht einnehmen. Die Verfugbarkeiten der Systeme sind als zukiinftige Ziel-
werte zu verstehen. Damit werden die Unternehmen motiviert, ihre Meldungen elektronisch zu ibermitteln. Bezlg-
lich Verflgbarkeit ist keine Kontrolle vorgesehen. Deshalb werden hier nur die wesentlichen Richtwerte definiert
und entsprechende Grundlagen in den Anhang verschoben.

4.6 Definierte Zeitbereiche

Betriebszeit des gesamten Systems (Distributor, Kommunikation und Endreceiver; m2m Strecke bis zur Quit-
tungs-Response an das Unternehmen)

— 7 Tage pro Woche mal 24 Stunden
— Spitzenzeiten: Ausser an Wochenenden taglich zwischen 6 Uhr bis 20 Uhr (die restliche Zeit ist Randzeit)

Wartungsfenster fur Korrekturen und Updates

— 10 Stunden pro Woche
— Ausserhalb der Spitzenzeiten, wenn mdglich zwischen 2 Uhr und 5 Uhr morgens

Service- und Support-Zeit fiir die Systemteilnehmer (Distributor und seine Endreceiver)

— Zu den ublichen Birozeiten

— Support fur Wartungsfenster auf Anmeldung

4.7 Definierte Wertebereiche

Ziel ist eine Pragmatische Losung = «lightweight construction» und «Best Effort»
In den Spitzenzeiten soll die Verfligbarkeit der Endreceiver (m2m)
mindestens 99.52% sein.

In den Randzeiten soll die Verfligbarkeit der Endreceiver (m2m)
mindestens 93.00% sein.

4.8 Skalierbarkeit

Die Endempféngersysteme sollten nach der anstehenden Last skalieren kénnen. Es ist durchaus denkbar mit einer
minimalen Ldsung zu starten und bei Bedarf die Leistung auszubauen, um die geforderte Verfugbarkeit und Perfor-
mance zu garantieren.

4.9 Anderungen an der Schnittstelle
Sollen Anderungen des Swissdec-Unternehmens-Authentifizierungsstandard-CH (SUA)auch beim Endreceiver
aktiviert werden, muss die gesamte Kopplung (Seitens Distributor und Endreceiver) angepasst werden.
Sollen keine Anderungen des Swissdec-Unternehmens-Authentifizierungsstandard-CH (SUA)beim Endreceiver
aktiviert werden, kann der Distributor die bestehende Datenstruktur transformieren (mapping), sofern dies in-
haltlich méglich ist («Design-Firewall»).

Der Distributor wird immer fachlich klar definierte Daten weitergeben. Im Moment ist keine generische Lésung ge-
plant.

4.10 Support und Reaktionszeit
Es werden nur technische Aspekte zum Support festgelegt, d. h. hier werden nur Informationsstrukturen fur alle
Systeme in der Prozesskette definiert.

Der Support muss in den Sprachen Deutsch, Franzésisch und Italienisch fiir folgende Bereiche bzw. Akteure er-
bracht werden:

Unternehmen und ihre ERP-Hersteller
Endreceiver Institutionen

D.h. auch Fehlermeldungen sind zum Teil in den entsprechenden Sprachen auszugeben. Siehe in der Meldung:
../RequestContext/LanguageCode

Zur Bestimmung einer Reaktionszeit werden folgende Fehlerklassen definiert
Critical =15 Min
Medium =4h
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Uncritical =1 Tag
Diese Fehlerklassen werden in verschiedenen Systemen (Applikationen, Logfiles, Uberwachungstool, ...) spater
entsprechend verwendet.
Zusétzlich muss der 2nd Level Support zu den Applikationsentwicklern koordiniert werden.
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411 Performance / Durchsatz
Die maximale Datenmenge ist von jedem Endreceiver zu bestimmen und die Systeme entsprechend zu skalie-
ren.

Response-Time (alle Operationen): Die gesamte Ubermittlung soll in «Echtzeit» ablaufen. Die Ubermittiungs-
bzw. Verteilungszeit soll unter einer Minute sein. Fir den Endreceiver ergibt das:

— Verarbeitungszeit ist abhangig von Endreceiver, Datenmenge und der Leitungskapazitat

- Eine Antwort sollte unter 20 Sekunden vorliegen

- Zusatzlich wird vom Distributor pro Endreceiver eine maximale Wartezeit definiert (Timeout: aktueller
Default = 60 Sekunden).
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5. Anhang

5.1 Referenzen

Die folgenden Referenzen kénnen, zum Teil gebiindelt als zip-Files, (iber das Internet bezogen werden. Die darin
enthaltenen index.html - Files geben Zugang zu Informationen, der Ubersicht und den einzelnen Dokumenten.

ACKNSwissdec, S. (2020). AcknowledgementNotification. Bern, Schweiz.

RLOA, S. (2019). Unternehmens-Authentifizierung Detailspezifikation. Bern, Schweiz.

SECER, S. (2020). Security Endreceiver. Bern, Schweiz. Von https://tst.itserve.ch/swissdec/infopoint/ abgerufen

WSDLOA, S. (2019). OrganizationAuthenticationService, OrganizationAuthenticationRenewService WSDL. Bern,
Schweiz.

XSDOA. (2019). OrganizationAuthenticationService Types XSD. Bern, Schweiz.
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