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Ubersicht der Anderungen Version 20190301

Richtlinien fur den Swissdec Unternehmens-Authentifizierungsstandard-CH (SUA) - Anforderungen fir Transmitter, Ver-
sion 1.0, Ausgabe 20190301 vom 10.05.2021.

Kapitel

Initial Version

Konventionen in diesem Dokument

Anderung

Folgende Schriftarten werden in diesem Dokument verwendet:

Text Dokumentation

Text Code

<Text> XML-Element

[TEXT] Referenz auf ein anderes Dokument

Die Verbindlichkeit von Anforderungen ist wie folgt definiert:

Verbindlichkeit Wort
Pflicht Muss
Wunsch soll (sollte)
Absicht Wird
Vorschlag Kann

Tabelle 1: Verbindlichkeit von Anforderungen

Achtung:

Fur das konzeptionelle Verstandnis gentigen oft dltere Schemabilder, d. h. verbindlich sind immer nur die offiziellen’
XML-Files (z.B. Web Services Description Language (WSDL), XML Schema Definition (XSD), Extensible Stylesheet
Language (XSL) Transformation und XML Instance Documents).

" Unter www.swissdec.ch
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1. Einleitung

Dieses Dokument enthalt funktionale, technische und zuséatzliche Anforderungen an Transmitter, die im Rahmen des
Swissdec Unternehmens-Authentifizierungsstandards-CH (SUA) eingesetzt werden. Ein Transmitter wird dazu verwen-
det, das SUA-Zertifikat zu verwalten (beschaffen, aktivieren, priifen und erneuern).

Eine Gesamtiibersicht des standardisierten Verfahrens ist zum Verstandnis der nachfolgenden Spezifikation hilfreich.
Diese wird durch das Ubersichtsdokument «OverviewUnternehmensAuthentifizierung.pdf» (OVOA, 2019) vermittelt, auf
welches an dieser Stelle verwiesen wird.
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1.1 Vereinfachter Ablauf einer Zertifikatsbeschaffung

Grundlage einer Registrierung ist eine bestehende Vertragsbeziehung mit einer Versicherung. Im weiteren Text werden
»Endreceiver‘ mit dem ,Endempfanger bei Versicherer und Behdrden (V&B)“ gleichgesetzt.

Es wird davon ausgegangen, dass die Versicherung bei Vertragsabschluss das Unternehmen uberprift und jederzeit
aktuelle UID-Daten (UID-BFS, Name des Unternehmens laut Handelsregister, ...) in ihnren Stammdaten-Systemen flhrt.

In der Verteilung bzw. Beschaffung eines SUA-Zertifikats wird oft von zwei wesentlichen Schritten gesprochen
die «Bestellung» mittels Registrierung (RLOA, 2019)
die «Aktivierung» mittels Konfiguration (RLOA, 2019)

Skizze SUA Registration Configuration Schritt 1:

Méchte sich ein Unternehmen fur SUA registrieren, so wahlt ein zustédndiger Mitarbeiter des Unternehmens im ERP-Sys-
tem eine Versicherung (V&B Endempfanger) aus, der fur die Identifikation des Unternehmens genutzt werden soll. Die
zur Registrierung notwendigen Informationen (Vertragsinformationen, UID-BFS, Name des Unternehmens) werden
grosstenteils durch das ERP-System automatisiert bereitgestellt und an den Distributor gesendet. Zusatzlich muss eine
verantwortliche Kontaktperson mit ausreichend identifizierenden Angaben, wie Name, E-Mail, Telefon/Mobilnummer,
Funktion/Abteilung, ausgewahlt oder eingegeben werden.

Der Distributor verifiziert die erhaltene Nachricht. Er stellt auch sicher, dass nur eine begrenzte Anzahl aktiver Registrie-
rungs-Anfragen flr eine UID-BFS moglich sind. Dem ERP-System wird das Ergebnis der Verifikation durch das Senden
einer generierten CertificateRequest-ID (CRID), die das ERP-System und den Request eindeutig identifiziert, mitgeteilt.

& I
Regstration Rene
Ropister Comq Comoany daaforthe cetiicale | Ahotaedfor company
[Resste ] [ company Contact Person
Company Name:  tServe AG Name: Chief Security Officer Aice
Sion Certfical | Comelemobery: E-Mail Address: | Aice @1serve ch
Password Complemerfpry: Phone Number: (031305 16 16
1 wmgy: Mobile Number:
UID BFS: .. CHE-108.603.102 Institution: UVG/LAA
.I UVG/LAA Institution '3
.‘ Insurance 1D 5999 1
oo e Grundlage ist die bestehende Beziehung
Customer Identity: | 123456 789 o o
—— zwischen Unternehmen und Versicherer
1180719 BPMN2 SUA Registration Configuration J
" . 1 _ = . 3 Certificate 4 Certificate 5
- Redishiatien .UIAD — [.)N Paper Mail Signing install
€ —» Date} (RIELTE e Password > Request and check
\ 5 ‘ recording Name) check receive | (CSR) (2x Sign.) ‘

e

Unternehmen

private ‘7::: ) ¢ T
Key | v—h@
Key Store =

ERP-Stamm —V@

Partner / Contract & AN

&
Certificate

signing |

@

BFS

BFS UID Data

y

Certification Authority

PN V&B UID, Customer-ID, | ;
\g / > Contract-ID, Address Data |

Versicherer - S
& Behorden

V&B

Abbildung 1: Skizze SUA Registration Configuration Schritt 1

Skizze SUA Registration Configuration Schritt 2:

Wurde die Nachricht erfolgreich vom Distributor verifiziert, werden die Informationen zum Unternehmen aus dem UID-
Register des BFS angefragt. Mit Hilfe der UID-BFS wird ein «aktiver» Datensatz zum Unternehmen gesucht. Dieser wird
mit den erhaltenen Daten des Unternehmens (Name It. Handelsregister) abgeglichen.

Im nachsten Schritt werden die Angaben zum Vertrag vom Distributor an die zuvor ausgewahlte V&B Institution weiter-
geleitet. Die V&B Institution priift mit Hilfe ihrer Stammdaten die vom Unternehmen gesendeten Daten auf Gilltigkeit und
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Ubereinstimmung. Das Resultat der Priifung wird zusammen mit den aus den Stammdaten entnommenen UID, Namen
des Unternehmens und Adressinformationen (Geschaftsleitung) an den Distributor zurlickgesendet.

Ist das von V&B zuriickgesendete Priifungsergebnis negativ, so wird dies vom Distributor dem ERP-System des Unter-
nehmens signalisiert, welches dem Benutzer eine entsprechende Fehlermeldung ausgibt. Der Benutzer muss sich nun
direkt mit V&B in Verbindung setzen, um Versicherungs- und Unternehmensdaten abzugleichen.

Der Distributor schliesst nun die Identitatspriifung durch einen Abgleich der von V&B erhaltenen Daten mit denen aus
dem UID-Register ab. Neben der UID-Nummer und dem Namen des Unternehmens kdnnen auch die Adressdaten abge-
glichen werden (automatisch oder auch manuell).

Skizze SUA Registration Configuration Schritt 3:

Im Falle einer positiven Identitatsprifung generiert der Distributor ein Registrierungspasswort und ein Sperrpasswort.
Beide Passworter werden zusammen mit der UID-BFS, den Angaben aus dem UID-Register des BFS, der CRID und
einem Zeitstempel abgespeichert. Das Registrierungspasswort wird fir die spater folgende Konfiguration benétigt, hat
aber eine zeitlich beschrankte Giiltigkeit von 30 Tagen. Der Distributor sendet eine Bestatigung der erfolgreichen Identifi-
zierung des Unternehmens an das ERP-System, welches dies dem Benutzer anzeigt. Diese Bestatigung enthalt u.a.
auch die Daten zum Unternehmen aus dem UID-Register des BFS, die flr die Erstellung des SUA-Zertifikats verwendet
werden.

Der Distributor, oder eine hierfiir von Swissdec beauftragte Drittpartei, erstellt einen Brief (Einschreiben oder A-Post-
Plus) an die von V&B bereitgestellte Adresse (Geschaftsleitung), der neben zusatzlichen Informationen (z.B. zum Konfi-
gurationsprozess) das Registrierungspasswort, das Sperrpasswort, die CRID, die UID-BFS, die Angaben zum Unterneh-
men aus dem UID-Register des BFS und die verantwortliche Kontaktperson des Unternehmens enthélt. Die Informatio-
nen werden so auf einem zweiten, nicht elektronischen Kanal der verantwortlichen Person eines Unternehmens zuge-
stellt, was die Qualitat der Identifizierung zusatzlich anhebt.

Distinguished Names 2 ___________
-

Common Name: NTRCH-CHE-108.603.102@swissdec.ch > \
Organization: itServe AG 3 \\
Organization Unit: |itServe AG. abTst| OneTime

Password '
Local: Langgassstrasse 26 N \

1

State: BE \\
Counlry: CH \ "Ausgestellt fir"

\
\
vV (oder "Subject”)
\
1

| féﬂn

1180719 BPMN2 SUA Registration Configuration \

1 2 3 = 5

Registration . uID = DN = Paper Mail C;:’::‘I;ﬂ:e ceirr.::t];:\:lalne

i —> recg?':lain l::::?:;i:iﬂ peaswald Request and check

5 : receive (CSR) (2 Sign )

£

B

E —

= ) l T private (-2 ! l ?

ERP-Stamm m—= Key m—>E )

F ko A Key Store =
Partner / Contract T -

= BFS UID Data » ()

BFS

signing

Certification Authority

, V&B UID, Customer-ID, -
B‘ > Contract-1D, Address Data ’(]
Versicherer
& Behorden

V&B

Abbildung 2: Skizze SUA Registration Configuration Schritte 2, 3, 4 und 5

Skizze SUA Registration Configuration Schritte 4 und 5:

Der Mitarbeiter kann nun das bestellte Zertifikat mittels CSR und dem Passwort, das die Unternehmung im Brief (Schritt
3) erhalten hat, abholen und bei sich automatisch im ERP-System installieren. Als Abschluss wird die korrekte Funktion
des neuen SUA-Zertifikats mindestens mittels einer entsprechend 2x signierten Operation OrganizationAuthen-
ticationRenewPort.CheckInteroperability () geprift. Weitere Test-Ubermittlungen sind méglich.
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Der SUA Registrierungsprozess endet, wenn der Transmitter mit dem SUA-Zertifikat eine erfolgreiche Ubermittiung
durchfihren konnte

Fir eine detaillierte Beschreibung des Ablaufs wird auf die Richtlinien bzw. Detailspezifikation (RLOA, 2019) verwiesen.

1.2 Institution und Doméne

SUA kann und wird in mehreren Swissdec Ubermittlungsprozessen verwendet werden. Da die Unternehmensauthentifi-
zierung jedoch im Leistungsstandard-CH (KLE) zwingend ist, wahrend sie im Lohnstandard aktuell nur optional verwen-
det werden kann, beziehen sich folgende Beispiele vor allem auf den Leistungsstandard-CH (KLE). Trotzdem gelten un-
tenstehende Informationen fir alle Swissdec Standards, die die Verwendung von SUA erlauben.

Wir unterscheiden in diesem Dokument zwischen den Begriffen Domane und Institution.

Domaéne: Organisation, der Daten (bermittelt werden. Domanen, die der Leistungsstandard-CH (KLE) unterstitzt sind
UVG, UVGZ, KU und KTG.

Institution: Empfénger, die Daten erhalten. Hier handelt es sich um Versicherungen, die der jeweiligen Domanen ange-
héren.

Eine Firma kann innerhalb einer Domane mehrere Institutionen kontaktieren. Eine Institution kann mehrere Doméanen
unterstitzen.
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2.

Ubersicht Use Cases Transmitter

Die folgende Skizze zeigt als erste Ubersicht den ganzen Prozess zum Erlangen eines SUA-Zertifikats.

1180719 BPMN2 SUA Registration Configuration

Certificate Certificate
Registration UID =DN = Paper Mail Signing el
s ( ) Data (Distinguished Password Request el
recording Name) check receive
E (CSR) (2x Sign.)
2
: 1 | 1
< -
=1 private [} |
Ke - —
ERP-Stamm —»®) Y —>®
: > : Key Store = s
Partner / Contract AN ' .
UID, Subject i
_ / Distrib D8 sheck i 4 Check || csR Certificate
8 =) -» stribute ] check administraton
H Validation i (2
g Address - RanegMall
5’ check > Password send
A ! : e
C & = x
= ) 4 pl
@
1) \/ = v 5
@ =
oy =) BFS UID Data g =
3 .
£ Certificate
3 signing
&
5
@ ) V&B UID, Customer-ID, 1 o
2 = > Contract-ID, Address Data
Versicherer
& Behorden

Abbildung 3: Prozess Skizze SUA Registration and Configuration
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2.1 Ubersichtsdiagramme zu den Use Cases

Ein Teil der Use Cases ist analog zu den anderen Swissdec Standards aufgebaut. Wurde ein solcher bereits umgesetzt,
kdénnen dieselben Funktionalitdten auch fur SUA verwendet werden (z.B. Erreichbarkeit, Interoperabilitat).

In den XML-Schema Elementen kann aus diesem Grund der Begriff UID-BFS vorkommen. Dieser kann analog zum Be-
griff UID verwendet werden. (historisch und z.B. im DeclareSalary ... CompanyDescription/UID-BFS). Aufgrund der Pa-

rallelen zwischen den verschiedenen Standards wurden die veralteten Bezeichnungen teilweise beibehalten, um die Im-
plementierung des Projekts zu vereinfachen.

| 20190608 SUA Transmitter %

]

System SUA Transmitter

/,/"_— qﬂ“"ﬁ-»._,\. /"'—# —__—"\

/ UC002 Bestellung l\- |/ UCO008 Testdaten

\\ Registrierung ) \\ kennzeichnen ,_/
— s /

~ - i o ==
- e 1 «extendy
«include» " R

e -y

(f UCO001 UID Zertifikat \‘.
beschaffen 4
M‘T“‘-‘_.__ _l——"/

\\iginc udes «include» Distributor

_—
('/UJCEQ Security ““) j— T

\j‘:‘inwenden — (ucoo3 Aktlvlerung)
FafhS o

.

A
ral b ~

— e

«include»

__// - Hx‘h\\_
/ UCO004 Erreichbarkeit
ERP-System 9 priifen J
Transmitter N L

sl

«include)}// %
----------/ UCO00S5 Interoperabilitat

2 )
b priifen (1xSig.)
\\ _/”/

-

- i

«include»
---../,/" R

- e
SUA /UC006 Zertifikat
- i
Admin Q.:rneuern @xsigy
ERP- T g

] —— d___,_,_‘t__,___h
=l

Svstem E«include» il -
! / UCO007 Interoperabilitit -

_________ “T priifen mit Crt-UID
«include» (2xSig.)

N

_ il HH"“H\
/uco1o Support; manuelle )
" Kldrung durchfiihren SUA
N > Admin
i e Distributor

Abbildung 4: Use Cases
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2.2 Erlauterungen zu den Use Cases

Die als Use Cases abgebildeten Anforderungen beziehen sich auf den technischen Teil eines Systems aus ERP-System
und Transmitter, welcher die elektronische Aufbereitung und Ubermittiung von Daten zur Beschaffung eines SUA-Zertifi-
kats Ubernimmt.

Ein ERP-System mit Transmitter muss fir die Zertifizierung immer die folgenden Systemanforderungen erfllen:
UCO001 Zertifikat beschaffen
UCO002 Bestellung / Registrierung
UCO003 Aktivierung
UCO004 Erreichbarkeit priifen
UCO005 Interoperabilitat prifen (1x Signatur)
UCO006 Zertifikat erneuern
UCO007 Interoperabilitat prifen mit Crt-UID (2x Signatur)
UCO008 Testdaten kennzeichnen
UCO009 Security anwenden
UCO010 Support; manuelle Klarung durchfiihren

Wie die Interaktion zwischen Benutzer und System gestaltet wird, liegt in der Entscheidung der Systemhersteller und
wird in dieser Spezifikation nicht beschrieben.

2.3 Tests

Im Rahmen der Zertifizierung werden Tests durchgefiihrt, die auf den Use Cases basieren und so gut wie moglich auch
in der Reihenfolge der Use Cases aufgebaut sind. Zusammen mit den Anforderungen tragen sie zum Gesamtverstand-
nis des zu bauenden Systems bei. Die Tests werden mit Vorteil bereits wahrend der Entwicklung vom Hersteller mit ein-
bezogen (Test Driven Development).
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2.4 Summary Use Cases

2.41 UCO001 SUA-Zertifikat beschaffen

Ein neues Zertifikat wird via Distributor beschafft. Die Antwort vom Distributor wird gesichert, vgl. Kap. 3 "Use Case”.
Dazu werden weitere Use Cases verwendet: UC002, UC003, UC009 und UCO008.

2.4.2 UCO002 Bestellung / Registrierung

Mit der eigentlichen Bestellung / Registrierung wird die Identitat des Antragstellers iberprift. Dabei werden vor allem die
UID-BFS Daten durch einen Endempfanger (Versicherer & Behorden) und das BFS-Register gepriift.
Als Success Resultat erhalt der Transmitter/ERP-System eine CertificateRequest-ID und ein X509Subject zur Kontrolle.
Zusatzlich wird ein Passwort mittels eines Briefes und dem Postweg an das Unternehmen gesendet.

2.4.3 UCO003 Aktivierung

Nach der erfolgreichen Registrierung (UC002) kann nun das SUA-Zertifikat mit dem Passwort aus dem Brief (UC002)
abgeholt werden. Danach wird das neue SUA-Zertifikat im ERP-System aktiviert und kann mittels der Interoperabilitat
(UCO007) getestet werden.

2.4.4 UCO004 Erreichbarkeit priifen
Eine spezielle Meldung wird via Internet an den Distributor gesendet, um zu prifen, ob dieser erreichbar ist.

2.4.5 Interoperabilitit priifen (1x Signatur)

Eine spezielle Meldung wird an den Distributor gesendet, um die Interoperabilitat (z.B. Encoding, Marshalling, Zeitanga-
ben etc.) zwischen Transmitter und Distributor zu priifen. Dabei wird der Request nur mit dem ERP Zertifikat signiert.

2.4.6 UCO006 Zertifikat erneuern

Ein SUA-Zertifikat kann jederzeit erneuert werden. Dazu wird ein CSR (Certificate Sign Request) an den Distributor ge-
sendet und in der Response erhalt der Transmitter das neue Zertifikat.

Aus Sicherheitsgriinden kénnen nicht beliebig viele Erneuerungen gemacht werden. (siehe Detailspezifikation (RLOA,
2019))

2.4.7 UCO007 Interoperabilitat prifen mit Crt-UID (2x Signatur)

Eine spezielle Meldung wird an den Distributor gesendet, um die Interoperabilitat (z.B. Encoding, Marshalling, Zeitanga-
ben etc.) zwischen Transmitter und Distributor zu priifen. Dabei wird der Request mit den ERP- und SUA-Zertifikaten 2x
signiert.

2.4.8 UCO008 Testdaten kennzeichnen

Eine beliebige Meldung kann als Testfall gekennzeichnet werden. Sie wird somit Gber das produktive System versendet,
vom Endreceiver jedoch nicht produktiv verarbeitet.

2.49 UCO009 Security anwenden
Jede Ubermittelte Meldung muss mindestens einmal signiert (ERP Zertifikat) und verschlisselt sein.

2.4.10 UC010 Support; manuelle Klarung durchfiihren

Samtliche Supportinformationen (Notifications, Faults) miissen dem Endbenutzer klar verstandlich dargestellt werden.
Der Benutzer muss wissen, woher die Meldung kommt, und wie er darauf zu reagieren hat.

1. Ausgabe: 20190301
Aktualisiert: 10.05.2021 13/28
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2.5 Use Cases und zugehorige Operationen
Das zugrundeliegende Modell ist ein Client — Server System mit dem Transmitter als Client. Verwendet werden die XML-

Standards WSDL und XML-Schema. Die nachfolgenden Operationen und Elemente befinden sich im zugehérigen

WSDL-File (WSDLOA, 2019) und im beschreibenden Schema (XSDOA, 2019). Verfahren und Protokoll sind in (RLOA,

2019) erldutert.

Use Case

Operation / Element

OrganizationAuthenticationService WSDL / XSD

UC001 SUA-Zertifikat beschaffen
UCO002 Bestellung / Registrierung

RegisterOrganization
RegisterOrganizationResponse
GetResultFromRegisterOrganization
GetResultFromRegisterOrganizationResponse
OrganizationAuthenticationFault

UCO003 Aktivierung

SignCertificate
SignCertificateResponse
OrganizationAuthenticationFault

UCO004 Erreichbarkeit prufen

Ping
PingResponse

UCO005 Interoperabilitat prifen

Checkinteroperability
ChecklinteroperabilityResponse

OrganizationAuthenticationRenewService WSDL / XSD

UCO006 Zertifikat erneuern

2x signiert (ERP- und SUA-Zertifikat)
RenewCertificate
RenewCertificateResponse
OrganizationAuthenticationFault

UCO007 Interoperabilitat prifen

2x signiert (ERP- und SUA-Zertifikat)
Checklinteroperability
ChecklinteroperabilityResponse

Tabelle 2: Use Cases und Operationen
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3. Use Cases

3.1 Use Case 001: SUA-Zertifikat beschaffen

Use Case Diagramm: siehe Abbildung 4: Use Cases auf Seite 11.

Kurzbeschreibung Ein neues SUA-Zertifikat wird via Distributor beschafft.

Die Riickantworten des Distributors werden ausgewertet und abgelegt. Ein Archiv-File der
gesendeten Meldung wird ebenfalls gesichert.

Akteure ERP-System, Distributor, Endreceiver

Ausloser Ein Angestellter des Unternehmens (Sicherheitsbeauftragte) mochte ein SUA-Zertifikat be-
schaffen.

Vorbedingungen Das ERP-System ist in der Lage, elektronische Ereignismeldungen zu versenden und zu

empfangen und ist im Besitz eines ERP-Zertifikats.

Nachbedingungen Die SUA-Zertifikatsbeschaffung wurde erfolgreich durgefiihrt
Das SUA-Zertifikat wurde aktiviert und erfolgreich getestet

Bei einem Fehlschlag:
Fehlermeldung

Included Use Cases | UC002 Bestellung / Registrierung

UCO003 Aktivierung

UCO0O07 Interoperabilitét prifen mit Crt-UID (2x Signatur)

UCO009 Security anwenden

Standardablauf 1. UCO002: Das Zertifikat wird beim Distributor bestellt. Dazu ist eine bestehende Versiche-
rung mit den aktuellen Vertragsbeziehung anzugeben. Die Meldung wird dazu 1x signiert
(UCO009).

2. Das Resultat dazu wird asynchron abgeholt und gepriift. Die Meldung wird dazu 1x sig-
niert (UC009). Das X509Subject entspricht dann dem Zertifikatsantrag und muss vom
Antragsteller geprift werden.

Es wird auf den Brief mit dem OneTimePassword von der Post gewartet.

4. UCO003: Es wird ein CSR erstellt und mit dem OneTimePassword an den Distributor ge-
meldet. Die Meldung wird dazu 1x signiert (UC009). Dabei miissen alle Angaben ge-
mass X509Subject vom Schritt 2 identisch sein. Einzig der OU (Organization Unit) im
Distinguished Names darf angepasst werden.

Der private Key bleibt dabei auf dem Transmitter.
Im Response erhalt der Transmitter das SUA-Zertifikat.

5. Das SUA-Zertifikat wird installiert und aktiviert. Danach muss alles mit dem UCO007 uber-
pruft werden.

Weiter Test-Ubermittiungen mit bestehenden Swissdec-Standards sollen zusétzlich er-

w

folgen.
Alternative {UCO008} Daten als Testdaten versenden
Ablaufe Wie Standardablauf Schritte 1 bis 4 siehe Skizze

Aber in Schritt:

3. Es wird kein Brief versendet. Das OneTimePassword ist im
GetResultFromOrganizationRegistrationResponse .. Success/Comment
4. Im Response wir kein SUA-Zertifikat zurlickgegeben.

Fehlerliste Fachliche Fehler:

die Meldung verstdsst gegen die Plausibilisierungsregeln

Technische Fehler:

Fehler beim Signieren oder Verschlisseln

der Endreceiver ist nicht erreichbar

die vom ERP-System aufbereitete Meldung entspricht nicht dem Schema (Validitat nicht
gegeben)

Tabelle 3: Use Case 001 LM Ubermitteln
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120190531 SUA Certificate distribution (1 :D:1),‘

Achtung: [N Versicherer 1
Unternehmen Distributor || Diagramm ohne Komunikation . Backend
. ERP-System mit BFS UID-Register und CA .. Endreceiver
.. Transmitter

]

! RegisterOrganization() ..+ UID-BFS beim BFS-Register abfragen

RegisterOrganizationConsumer() .

¢ 2l
RegisterOrganizationConsumerResponse

/ Credentials

RegisterOrganizationResponse
/ Credentials

loop [1,n]
GetResultFromOrganizationRegistration(Credentials)
GetResultFromOrganizationRegistrationConsumer(Credentials)
L il
> GetResultFromOrganizationRegistrationConsumerResponse i
GetResultFromOrganizationRegistrationResponse --.... / Processing or Success with Address and UID-BFS i
/ Pracessing or Success with X509Subject [l i, i
L] ' B Registration Abschluss: — v+
' ggg mail by post with OneTimePassword t [ Distributor generiert B s —=hY UID-BFS-Transmitter, :
3 T 31 [secure snal] J OneTimePassword bzw. “1*+ UID-BFS-Endreceiver
! 1 | Registrierungspasswort (RegPw) und BFS-Register
! — ' r abgleichen (CHECK)
' SignCertificate(OneTimePassword) SR - v e :
4 < ] 1 M, -.... CSR mit Registration Daten (CHECK) abgleichen

= OK = mitder CA das UID-BFS Zertifikat erstellen

Private Key

(CHS.UIP) G

Abbildung 5: Sequenzdiagramm zur Beschaffung eines SUA-Zertifikats
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3.2 Use Case 002 Bestellung / Registrierung

In einem ersten Schritt muss das Zertifikat vom Unternehmen angefordert werden (siehe UC001). Dies geschieht in zwei
Schritten:

Mit dem Aufruf RegisterOrganization wird die Beschaffung des Zertifikates eingeleitet. Das Unternehmen lie-fert
die bendtigten Informationen fur eine Zertifikatserstellung an den Distributor, welcher den Endempfénger Gber den An-
trag informiert.

Der Endempfanger pruft die Gultigkeit der Anfrage und liefert dem Distributor seine Antwort zurtck.

Mit dem Aufruf GetResultFromRegisterOrganization kann das Unternehmen nun die Informationen vom End-
empfanger auf dem Distributor abholen.

Grundlage fir eine Zertifikatsbestellung ist eine bestehende Vertragsbeziehung zwischen Unternehmen und End-emp-
fanger. Ausnahme hierzu bilden Treuhander (siehe Abschnitt 3.2.1).

Ein Unternehmen kann parallel mehrere aktive Registrierungs-Anfragen haben, z.B. dann, wenn es iber mehrere, unter-
schiedliche ERP-Systeme verfiigt. Die Anzahl dieser Anfragen ist aktuell auf finf beschrankt, um Uberflissige Anfragen
ans UID-Register des BFS und den unnétigen Versand von Briefen zu vermeiden. Das Versenden von Informationen per
Briefpost kann 1-2 Tage dauern Mit der Limitierung soll verhindert werden, dass der Benutzer in dieser Zeit weitere An-
fragen zur selben UID mit demselben ERP-System stellt.

3.21 Zertifikatsbeschaffung fiir Treuhédnder

Wird ein Unternehmen von einem Treuhander verwaltet, so ist Folgendes zu beachten:

Der Treuhander hat keine direkte Beziehung zum Endempfanger, auf deren Grundlage eine SUA-Registrierung durchge-
fuhrt werden kann. In diesem Fall kann die Vertragsbeziehung eines von ihm verwalteten Unternehmens zur Registrie-
rung verwendet werden. Dazu muss der Treuhander in seinem ERP einen Registrierungsprozess starten und bei diesem
zusatzlich zu den Vertrags-Angaben des Unternehmens, seine Angaben (Name des Treuhanders, UID, Kontaktinforma-
tion, ...) als sog. Delegate angeben. Der registrierende Endempféanger priift die Angaben von Unternehmen und
Treuhander sowie das Vorliegen einer Vollmacht. Im Unterschied zum normalen Registrierungsprozess, wird nun der
Brief mit dem Registrierungspasswort zum Treuhander geschickt, der dann auch sein Treuhdnder SUA-Zertifikat konfigu-
riert, in seinem ERP hinterlegt und damit alle Nachrichten mit seinem SUA-Zertifikat signiert, die er im Namen der von
ihm verwalteten Unternehmen verschickt.

Zur Absicherung des Prozesses erhalt der Endempfanger nicht die kompletten Treuhanderinformationen, sondern nur
die Information <WithDelegate>, worauf er auf seine eigenen Informationen zum Unternehmen zurtckgreifen und
seine damit verknipften Treuhanderinformationen an den Distributor zurlicksenden muss. Nur wenn die Infor-mationen
beider Seiten ibereinstimmen, kann das Zertifikat ausgestellt werden.

3.2.2 Zertifikatsbeschaffung ohne bestehende Vertragsbeziehung

Im Moment ist eine Zertifikatsbeschaffung ohne bestehende Vertragsbeziehung nicht mit dem regularen SUA-Pro-zess
moglich. In Anbetracht dessen, dass mit der Zeit weitere Swissdec-Prozesse mit SUA abgewickelt werden sollen, wird
dies jedoch in absehbarer Zeit notwendig sein. Angedacht sind Varianten mit einer Priifung Uber die Steuerbehdérde, zu
der vom betroffenen Unternehmen aus auf jeden Fall eine Beziehung besteht.

1. Ausgabe: 20190301
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3.3 Use Case 003 Aktivierung

Hat das Unternehmen die nétigen Informationen fir die Aktivierung ihres Zertifikates erhalten, kann der nachste Schritt
durchgefiihrt werden. Hierbei erstellt das Unternehmen ein CSR und sendet dieses in Kombination mit dem brieflich er-
haltenen OneTimePassword an den Distributor.

Da noch kein glltiges SUA-Zertifikat vorhanden ist, wird diese Meldung einfach signiert (UC009). Dabei missen alle An-
gaben gemass X509Subject von der urspriinglichen Registrierung identisch sein. Einzig der OU (OrganizationUnit) im
DistinguishedNames darf angepasst werden.

Der private Key kann auf diese Weise auf dem Transmitter verbleiben, so dass die Sicherheit des Zertifikates gewahr-
leistet ist.

In der Response auf diese Anfrage erhalt der Transmitter das glltige SUA-Zertifikat, welches nun flr die doppelte Signa-
tur/Verschliisselung verwendet werden kann. Dieses muss installiert und aktiviert werden, ehe das Ganze mit UC007
Uberpruft werden kann

1. Ausgabe: 20190301
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3.4 Use Case 004 Erreichbarkeit priifen

System: Transmitter

UCO004 Erreichbarkeit prifen
Sachbearbeiter \/

(Akteur 1) -
Distributor
(Akteur 2)
Abbildung 6: Use Case 010 Erreichbarkeit priifen
Kurzbeschreibung Die Erreichbarkeit des Distributors muss gepriift werden. Dazu wird eine einfache Anfrage

(WSDLOA, 2019) an den Distributor geschickt. Die Riickantwort des Distributors bestatigt
die Erreichbarkeit.

Akteure Akteur 1: Sachbearbeiter, Akteur 2: Distributor

Ausloser Die Erreichbarkeit des Distributors soll geprift werden.

Vorbedingungen Keine

Nachbedingungen Die Riickantwort des Distributors enthélt einen Timestamp mit der Systemzeit des Distri-

butors (XSDOA, 2019)

Bei einem Fehlschlag:
Distributor nicht erreichbar: Fehlermeldung
Inhalt verschieden (XSDOA, 2019) (ACKNSwissdec, 2018): Fehlermeldung

Included Use Cases | -

Standardablauf 1. Der Akteur I6st die Uberpriifung aus.

2. Der Transmitter sendet eine einfache Serveranfrage (Ping) an die Zieladresse des Dis-
tributors

3. Der Transmitter wertet die Riickantwort des Distributors aus

Alternative Distributor nicht erreichbar

Ablaufe {nach Schritt 1}
2. Eine Fehlermeldung wird angezeigt.
{Ende}

Fehlerliste technische Fehler:

der Distributor ist nicht erreichbar
der Distributor sendet eine falsche Antwort

Tabelle 4: Use Case 10 Erreichbarkeit priifen

Mit dem Ping-Aufruf wird die Systemzeit ibermittelt, so dass es mdglich ist, die Zeiten von Distributor und Absender zu
vergleichen. Damit lassen sich Timestamp-Probleme aufdecken.

Der Transmitter muss die erhaltene Systemzeit des Distributors mit der eigenen abgleichen und den Benutzer im Falle
einer grosseren Abweichung darauf hinweisen. Diese Abweichung betragt hdchstens 1 Minute in die Zukunft und 2 Minu-
ten in die Vergangenheit.

Dieser UseCase dient der Qualitatssicherung bei der Installation und der Entwicklung.
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3.5 Use Case 005: Interoperabilitéit priifen

System: Transmitter

UCO011 Interoperabilitat

prifen

System-Tester Distributor

Abbildung 7: Use Case11: Interoperabilitat prifen

Kurzbeschreibung Damit die Interoperabilitdt zwischen einem Transmitter und dem Distributor tberpruft wer-
den kann, muss der Transmitter einen «CheckInteroperabilityRequest» (WSDLID, 2018)
absetzen kénnen.

Akteure System-Tester, Distributor
Ausldser Installation soll getestet werden.
Vorbedingungen Keine

Nachbedingungen Die Ubermittlung war erfolgreich, die Resultate entsprechen den Erwartungen.

Included Use -
Cases
Standardablauf 1. Der Akteur startet die Interoperabilitatspriifung und gibt Werte fiir Operand 2 ein.
2. Der Akteur I16st das Senden der Daten aus.
3. Der Transmitter bereitet die Serveranfrage auf.
4. Die Meldung wird mit dem privaten Schiiissel/Zertifikat des Herstellers und mit der
Unternehmensidentifikation nach Spezifikation (SECTID, 2018) signiert.
5. Der Transmitter sendet die Serveranfrage ssl-verschliisselt an den Distributor.
Der Distributor bearbeitet die gesendeten Daten (Transformation Umlautstring, Be-
rechnung «FirstOperand +- SecondOperand») und schickt die Antwort an den Trans-
mitter.
7. Der Transmitter wertet die Antwort des Distributors aus.
8. Der Transmitter zeigt die Antwort des Distributors an.
Fehlerliste Fachliche Fehler:

Interoperabilitat ist nicht gegeben

Technische Fehler:

Fehler beim Signieren
Fehler beim ver/ -entschlisseln
der Distributor ist nicht erreichbar

Tabelle 5: Use Case Beschreibung Interoperabilitét prifen

3.5.1 Spezielle Anforderungen

Der Interoperabilitdtstest wird zu Entwicklungszwecken und bei der Installation verwendet, um die Interoperabilitat zwi-
schen einem Transmitter und dem Distributor zu gewahrleisten.

Die grossten zu erwartenden Schwierigkeiten liegen dabei in den Bereichen Codierung von Zeichenketten (Encoding)
und Interpretation von Fliesskommazahlen.

Ausserdem erlaubt der Interoperabilitatstest einen einfachen und schnellen Security-Check.
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Beide Systeme (Transmitter und Distributor) missen dabei bestimmte Auswertungen vornehmen, um bei einem eventu-
ellen Fehler auf den Verursacher schliessen zu kénnen.

Die Parameter in den folgenden Tabellen sind in (WSDLID, 2018) ersichtlich.

3.5.2 Vorbedingungen

Der Transmitter sendet folgende Daten:

Parametername Wert Bemerkungen
UmlautString AEOUAEOUAEOUAEOU fester Wert

FirstOperand 999000000000.00 fester Wert, 999 milliards
SecondOperand keine Vorgabe beliebige Fliesskommazahl
SystemDateTime Datum und Zeit des Transmitters Systemdatum und —zeit

Tabelle 6: Vorbedingungen (Transmitter)

3.5.3 Nachbedingungen

Auswertung und Antwort des Distributors:

SecondOperandrtrans

Parametername Auswertung / Berechnung Bemerkungen
UmlautStringlsCorrect UmlautStringTtrans = Riickgabe: true / false
AEOUAEOUAEOUAEOU
FirstOperandlsCorrect FirstOperandtrans = 999000000000.00 Rickgabe: true / false
UmlautString aéouaéduaéonaéoa Rickgabe: UmlautStringoistri Gross-
zu Kleinbuchstaben.
AdditionResult AdditionResultoistri = FirstOperandrrans + | Ruckgabe: berechneter Wert Additi-

onResultpisTrI

SubstractionResult

SubstractionResultpistri = FirstOpe-
randTrans - SecondOperandrrans

Rickgabe: berechneter Wert Sub-
stractionResultpisTri

SystemDateTime

Datum und Zeit des Distributors

Rickgabe: Systemdatum und —zeit

Tabelle 7: Auswertung und Antwort Distributor

Auswertung des Transmitters:

Parametername

Auswertung / Berechnung

Bemerkungen

UmlautStringlsCorrect

UmlautStringlsCorrect = true

muss true sein

FirstOperandlsCorrect

FirstOperandisCorrect = true

muss true sein

UmlautString

UmlautStringDISTRI = 4€6(i4é6Uaé0u4é60

muss 4é6uaéouaeouaédi sein

AdditionResult

FirstOperandTRANS + SecondOperandTRANS = Ad-
ditionResultDISTRI

Berechnung und Vergleich, Genauigkeitsgrad 2
Nachkommastellen

SubstractionResult

FirstOperandTRANS — SecondOperandTRANS = Ad-
ditionResultDISTRI

Berechnung und Vergleich, Genauigkeitsgrad 2
Nachkommastellen

SystemDateTime

| SystemDateTimeDISTRI — SystemDateTimeTRANS]|
<1h

Betrag Zeitdifferenz sollte < 1 Stunde sein

Tabelle 8: Auswertung Transmitter
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3.6 Use Case 006: Zertifikat erneuern

Ein SUA-Zertifikat hat normalerweise eine Laufzeit von einem Jahr.

Nach Ablauf dieser Zeit kann das SUA-Zertifikat eine limitierte Anzahl von Malen Uber den SUA-Prozess erneuert wer-
den?. Danach ist die Beschaffung eines neuen SUA-Zertifikates notwendig. Die eingeschrankte Anzahl von Erneuerun-
gen ist notwendig, um sicherzustellen, dass die hinterlegten SUA-Zertifikatsinformationen aktuell gehalten werden (Aktu-
alitat und Authentizitat).

Sobald die Gultigkeit des hinterlegten SUA-Zertifikates 30 Tage unterschreitet, soll der Erneuerungsprozess automatisch
angestossen werden. Fir den Erneuerungsprozess wird das bestehende SUA-Zertifikat verwendet, sowie das bei Initial-
Registrierung erhaltene Passwort.

Mit der Operation RenewCertificate wird die Erneuerung ausgeldst. Der Distributor Giberprift die Gltigkeit der An-

frage und fiihrt einen Abgleich mit dem UID-Register des BFS durch, um sicherzustellen, dass die Angaben zum Unter-

nehmen noch aktuell sind. Stimmen die Angaben im UID-Register nicht mit jenen des alten SUA-Zertifikats Gberein, wird
die Anfrage abgebrochen und das Unternehmen muss anstelle einer Erneuerung den kompletten Zertifikatsprozess neu
durchlaufen.

Andernfalls kimmert sich der Distributor um die Beschaffung eines neuen SUA-Zertifikates mit erneuter Gultigkeit von
einem Jahr und liefert jenes an das Unternehmen aus. Dieses muss nun zur Uberpriifung des neuen Zertifikates eine
Testmeldung absetzen.

2 Wie oft der Erneuerungsprozess moglich ist, wird bestimmt, wenn erste Erfahrungen mit dem produktiven Prozess gesam-
melt werden konnten.
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3.7 Use Case 007: Interoperabilitit priifen 2x

Dieser Use Case ist praktisch identisch mit Use Case 005: Interoperabilitat priifen 1x. Der einzige Unterschied besteht
darin, dass nun zuséatzlich mit dem ERP-Zertifikat noch mit dem SUA-Zertifikat signiert wird. Dies ermdglicht es dem Be-
nutzer, die Glltigkeit und korrekte Installation des SUA-Zertifikates zu testen.
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3.8 Use Case 008: Testdaten kennzeichnen

Bei der Bestellung eines SUA-Zertifikates ist es moglich, diese als Testfall zu kennzeichnen. Dies geschieht, indem das
Element <TestCase> an entsprechender Stelle (geméass Schema) in die XML-Instanz eingefigt wird. Das Ereignis wird
vom Distributor normal verarbeitet, vom Endempféanger aber als Testfall behandelt.

Dieser Use Case dient zur Lokalisierung von Problemen in der produktiven Ubermittlungskette. Dabei sollen Meldungen
vom Unternehmen durch die gesamte Automatisierungskette der beteiligten Systeme (ERP, Transmitter, Distributor,
Endreceiver) und ihrer Komponenten geschleust werden, ohne einen echten Geschéftsvorfall anzustossen. Es werden
keine Zertifikate erzeugt.

Jegliche weiteren Aufrufe in Bezug auf diese Verarbeitung miissen ebenfalls als Testfall markiert sein.

Es darf keine Mischformen in der Ubermittlung geben: Was als Testfall beginnt, muss als Testfall beendet werden.
Ebenso kann eine produktiv ausgefiihrte Registrierung nicht als Testfall weitergefiihrt werden.

Dieser Use Case soll nur in Ausnahmefallen eine Verwendung finden. Als Demo- oder Entwicklungssystem darf er nicht
genutzt werden. Fir diese Zwecke stehen eine Referenzapplikation oder ein ShowCase zur Verfigung.
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3.9 Use Case 009: Security anwenden

Ausser dem Erreichbarkeitstest muss jede Ubermittlung signiert und verschliisselt werden. Einzelheiten dazu finden sich
in den Dokumenten zur Sicherheit auf Transmitterseite (siehe (SECTR) ).
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3.10 UCO010 Supportinformationen manuelle Klarung durchfiihren

Kurzbeschreibung Fehler, Warnungen und Informationen gemass (ACKNSwissdec, 2018) miissen ausge-
wertet und dem Benutzer angezeigt und/oder dem Endempfanger mitgeteilt werden. IDs
miissen verwendet werden.

Akteure Lohnbuchhaltungsapplikation, Transmitter, Distributor

Ausloser Eine Meldung oder eine Anfrage wurde via Distributor an einen Endempfénger gesendet.
Die Antwort wird via Distributor empfangen.

Vorbedingungen Distributor sendet eine Antwort

Nachbedingungen Fehler, Warnungen und Informationen aus der Antwort werden aufbereitet und dem
Benutzer vollstandig und in verstandlicher Form angezeigt.

Fir den Endbenutzer nicht relevante Informationen miissen dem technischen Support
zur Verfligung stehen (StackTrace, Fault-Detail, etc.)

Hinweise an den Endreceiver miissen diesem als Notification gesendet werden.

Bei einem Fehlschlag:

Distributor nicht erreichbar: Fehlermeldung

Included Use -
Cases

Fehlerliste technische Fehler:

Fehler beim Signieren

der Distributor ist nicht erreichbar

die von der Lohnbuchhaltung aufbereitete Meldung entspricht nicht dem Schema (Va-
liditat nicht gegeben)

Fehler beim ver/ -entschliisseln

Fachliche Fehler:
Gemass (RLID, 2018)
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3.11 Spezielle Anforderungen

3.11.1 Archiv-Files erstellen

Mit dieser Anforderung wird sichergestellt, dass eine Kopie jeder gesendeten und empfangenen Meldung gesichert wird.
Die Daten missen zu einem SOAP-Request aufbereitet und als XML-Instanzdokument abgelegt werden. Archivdateien
miissen signiert sein, diirfen aber nicht verschlisselt sein.
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4. Anhang

4.1 Referenzen

Die folgenden Referenzen kénnen, zum Teil gebiindelt als zip-Files, Gber das Internet bezogen werden. Die darin enthal-
tenen index.html - Files geben Zugang zu Informationen, der Ubersicht und den einzelnen Dokumenten.

ACKNSwissdec, S. (2018). AcknowledgementNotification. Bern, Schweiz.

QVID, S. (2018). IncidentOverview. Bern, Schweiz.

OVOA, S. (2019). Overview Unternehmens-Authentifizierung SUA. Bern, Schweiz.

RLID, S. (2018). Richtlinien fir den Leistungsstandard-CH. Bern, Schweiz.

RLOA, S. (2019). Unternehmens-Authentifizierung Detailspezifikation. Bern, Schweiz.

SECTID, S. (2018). ID_SecurityTransmitter. Bern, Schweiz.

SECTR, S. (kein Datum). SecurityTransmitter. Bern, Schweiz.

WSDLID, S. (2018). IncidentDeclarationService. Bern, Schweiz.

WSDLOA, S. (2019). OrganizationAuthenticationService, OrganizationAuthenticationRenewService WSDL. Bern,
Schweiz.

XSDID. (2018). IncidentDeclarationService Types.xsd. Bern, Schweiz.

XSDOA. (2019). OrganizationAuthenticationServiceTypes XSD. Bern, Schweiz.
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