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Vue d’ensemble des modifications — Version 20190301

Directives relatives a la norme suisse en matiére d’authentification d’entreprises Swissdec (SUA) - Exigences posées
aux transmetteurs, version 1.0, édition 20190301 du 10.05.2021.

Chapitre Modification

Création du document

Conventions au sein du présent document

Les polices suivantes sont utilisées dans le présent document:

Texte Documentation

Texte Code

<Texte> Elément XML

[TEXTE] Référence a un autre document

Le caractére contraignant des exigences est défini comme suit:

Caractére contraignant Expressions / Formules
Obligation doit / il faut / est obligatoire
Souhait devrait

Intention sera

Proposition peut

Tableau 1: Caractére contraignant des exigences

Attention:

Nous recourons a d’anciens schémas pour présenter le concept proposé. En d’autres termes, seuls les fichiers XML
officiels’ sont contraignants, (par exemple Web Services Description Language (WSDL), XML Schema Definition
(XSD), Extensible Stylesheet Language (XSL) Transformation et XML Instance Documents).

" Sur www.swissdec.ch/fr
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1. Introduction

Le présent document rassemble les exigences fonctionnelles, techniques et complémentaires posées aux transmet-
teurs utilisés dans le cadre de la norme suisse en matiére d’authentification d’entreprises Swissdec (SUA). Les trans-
metteurs servent a gérer (obtenir, activer, vérifier et renouveler) les certificats SUA.

Une vue d’ensemble compléte de la procédure standardisée, qui permet de bien comprendre les spécifications suivantes,
est disponible dans le document récapitulatif «OverviewUnternehmensAuthentifizierung.pdf» (OVOA, 2019). Il convient
de s’y référer.

1.1 Procédure simplifiée d’obtention d’un certificat

L’enregistrement présuppose I'existence d’'un contrat conclu avec un assureur. Le terme de «destinataires finaux» dé-
signe ici les «destinataires finaux aupres d’assureurs et d’autorités (A&A)».

On considere qu’au moment de la conclusion du contrat, I'assureur examine I'entreprise et tient constamment a jour
dans ses systémes de données de base les données IDE de celle-ci (IDE-OFS, raison sociale d’aprés le registre du
commerce, etc.).

La répartition / 'obtention d’un certificat SUA s’articule généralement autour de deux étapes essentielles:
la «commande», qui passe par un enregistrement (RLOA, 2019), et
I'«activationy, via une configuration (RLOA, 2019).

Croquis de I'étape 1 de la configuration de I'enregistrement SUA:

Lorsqu’une entreprise souhaite s’enregistrer a la SUA, I'un de ses collaborateurs compétents sélectionne dans le sys-
teme ERP une assurance (destinataire final A&A) a utiliser pour identifier I'entreprise. Les informations nécessaires a
I'enregistrement (informations relatives au contrat, IDE-OFS, nom de I'entreprise) sont pour la plupart préremplies dans
le systéme ERP et envoyées au répartiteur. |l faut aussi choisir ou indiquer un interlocuteur responsable en fournissant
des données qui permettent de l'identifier (nom, adresse e-mail, numéro de téléphone / téléphone portable, fonc-

tion / service).

Le répartiteur vérifie le message recgu. Il s’assure également qu’un nombre limité de demandes d’enregistrement ac-
tives est possible pour un méme IDE-OFS. Le résultat de la vérification est transmis au systéme ERP par I'envoi d’un
identifiant CertificateRequest (CRID) généré, qui identifie précisément le systteme ERP et la requéte concernée.
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lllustration 1: Croquis de I'étape 1 de la configuration de I'enregistrement SUA

Croquis de I'étape 2 de la configuration de I'enregistrement SUA:

Si la vérification du message par le répartiteur est concluante, les informations relatives a I'entreprise sont consultées
dans le registre d’identification des entreprises de I'OFS. Un bloc de données «actif» relatif a I'entreprise est recherché
a l'aide de I'IDE-OFS, puis comparé aux données transmises par I'entreprise (raison sociale d’aprés le registre du com-
merce).

Ensuite, les données relatives au contrat sont transmises par le répartiteur a l'institution A&A précédemment sélection-
née. L'institution A&A vérifie alors la validité des données envoyées par I'entreprise et s’assure qu’elles concordent
avec ses données de base. Le résultat de cette vérification est renvoyé au répartiteur avec I'|DE figurant dans les don-
nées de base, le nom de I'entreprise et les informations d’adressage (direction).

Si le résultat de la vérification renvoyé par l'institution A&A n’est pas concluant, le répartiteur le signale au sys-

téeme ERP de I'entreprise, lequel émet un message d’erreur a I'intention de l'utilisateur. L'utilisateur doit alors contacter
directement l'institution A&A pour comparer les données de I'assureur et de I'entreprise.

Le répartiteur termine la vérification de I'identité par une comparaison entre les données transmises par l'institution
A&A et celles provenant du registre d’identification des entreprises. Outre le numéro IDE et le nom de 'entreprise, les
données d’adressage peuvent aussi étre comparées (automatiquement ou manuellement).

Croquis de I'étape 3 de la configuration de I'enregistrement SUA:

Si la vérification de I'identité est concluante, le répartiteur génére un mot de passe d’enregistrement et un mot de
passe de verrouillage. Ces deux mots de passe ainsi que I'IDE-OFS, les données provenant du registre IDE de I'OFS,
le CRID et un timbre horodateur sont enregistrés. Le mot de passe d’enregistrement est requis pour les étapes ulté-
rieures de la configuration, mais n’est valable que pendant 30 jours. Le répartiteur envoie une confirmation de la réus-
site de l'identification de I'entreprise au systéme ERP, lequel en informe I'utilisateur par un message. Cette confirma-
tion contient notamment les données relatives a I'entreprise figurant dans le registre IDE de I'OFS, utilisées pour la
création du certificat SUA.

Le répartiteur ou un tiers mandaté a cet effet par Swissdec envoie a I'adresse fournie par I'institution A&A (direction) un
courrier (recommandé ou A Plus) comprenant non seulement des informations complémentaires (p. ex. concernant le
processus de configuration), mais aussi le mot de passe d’enregistrement, le mot de passe de verrouillage, le CRID,
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I'IDE-OFS, les données relatives a I'entreprise provenant du registre IDE de I'OFS et I'identité de I'interlocuteur respon-
sable dans I'entreprise. Les informations sont ainsi délivrées sur un second canal, non électronique de la personne
responsable de I'entreprise, ce qui accroit encore la qualité de l'identification.
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lllustration 2: Croquis des étapes 2, 3, 4 et 5 de la configuration de I'enregistrement SUA

Croquis des étapes 4 et 5 de la configuration de I'enregistrement SUA:

Le collaborateur peut a présent obtenir le certificat commandé au moyen d’'une CSR et du mot de passe envoyé par
courrier (étape 3) et l'installer automatiquement dans le systtme ERP de son entreprise. Enfin, le bon fonctionnement
du nouveau certificat SUA est vérifié au minimum a l'aide d’'une opération OrganizationAuthentication-
RenewPort.CheckInteroperability () signée a deux reprises. D’autres transferts-test sont possibles.

Le processus d’enregistrement SUA est terminé dés lors que le transmetteur parvient a réaliser un transfert au moyen
du certificat SUA.

Il convient de se reporter aux directives / spécifications détaillées (RLOA, 2019) pour une description plus précise de la
procédure.

1.2

La SUA peut étre et sera utilisée dans le cadre de plusieurs processus de transmission Swissdec. Néanmoins, comme
I'authentification d’entreprises est obligatoire dans la norme suisse en matiére de prestations (KLE) alors qu’elle n’est
pour le moment que facultative avec la norme suisse en matiére de salaire, les exemples suivants se rapportent avant
tout a la norme suisse en matiére de prestations (KLE). Les informations suivantes sont toutefois valables pour toutes
les normes Swissdec permettant I'utilisation de la SUA.

Institutions et domaines

Une distinction est réalisée dans le présent document entre domaines et institutions.
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Domaines: organisations au sujet desquelles des données sont transmises. Les domaines pris en charge par la norme
suisse en matiere de prestations (KLE) sont la LAA, la LAAC, I'assurance-accidents collective et les IJM.

Institutions: destinataires recevant les données. |l s’agit d’assurances rattachées aux domaines concernés.

Une entreprise peut contacter plusieurs institutions d’'un domaine. Une institution peut prendre en charge plusieurs do-
maines.
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2.

Vue d’ensemble des use cases de transmetteur

Le croquis suivant donne un premier apergu du processus global d’obtention d’un certificat SUA.
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lllustration 3: Croquis du processus d’enregistrement et de configuration SUA
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21 Vue d’ensemble des use cases

Une partie des use cases est présentée sur le méme modele que pour les autres normes Swissdec. Si une autre
norme Swissdec a déja été mise en oceuvre, les mémes fonctionnalités peuvent aussi étre utilisées pour la SUA (p. ex.
I'accessibilité et I'interopérabilité).

L’'IDE-OFS peut donc apparaitre dans les éléments de schéma XML et étre utilisé au méme titre que I'|DE (dans I'his-
torique et p. ex. sous DeclareSalary ... CompanyDescription/IDE-OFS). Au vu des paralléles entre les différentes
normes, les désignations obsolétes ont été en partie conservées afin de simplifier 'implémentation du projet.
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lllustration 4: Use cases
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2.2 Explications concernant les use cases
Les exigences représentées comme des use cases portent sur la partie technique d’un dispositif constitué d’'un sys-

téme ERP et d’un transmetteur se chargeant du traitement électronique et de la transmission de données en vue de
I'obtention d’un certificat SUA.

Un systéme ERP avec transmetteur doit toujours remplir les exigences systéme suivantes pour la certification:
UCO001: obtention d’'un certificat SUA
UC002: commande / enregistrement
UCO003: activation
UCO004: vérification de I'accessibilité
UCO005: vérification de l'interopérabilité (signature simple)
UCO006: renouvellement d’'un certificat
UCO007: vérification de I'interopérabilité avec CRT-IDE (double signature)
UCO008: marquage de données-test
UCO009: application des régles de sécurité
UCO010: support; réalisation de clarifications manuelles

Les modalités de l'interaction entre les utilisateurs et le systéme, déterminées par le concepteur du systéme, ne sont
pas décrites dans les présentes spécifications.

2.3 Tests

Dans le cadre de la certification, des tests basés sur les use cases sont réalisés, si possible dans le méme ordre que
les use cases. Conjointement avec les exigences, ils contribuent & la compréhension globale du systéme a élaborer.
Le concepteur a tout intérét a intégrer les tests dés la phase de développement (Test Driven Development).

2.4 Récapitulatif des use cases

2.4.1 UCO001: obtention d’un certificat SUA

Un nouveau certificat est obtenu via le répartiteur. La réponse de ce dernier est enregistrée, cf. chapitre 3 "Use cases.
On utilise pour cela d’autres use cases: UC002, UC003, UC009 et UC008.

2.4.2 UC002: commande / enregistrement

La commande / I'enregistrement a proprement parler permet de vérifier 'identité de la personne a I'origine de la de-
mande. Il s’agit avant tout de vérifier les données IDE-OFS via un destinataire final (assureurs et autorités) et le re-
gistre IDE.

Si le résultat est concluant, le transmetteur / systeme ERP regoit un identifiant CertificateRequest et un X509Subject a
des fins de contrdle. Un mot de passe est aussi envoyé par courrier a I'entreprise.

2.4.3 UCO003: activation

Une fois I'enregistrement réalisé (UC002), le certificat SUA peut étre obtenu a 'aide du mot de passe fourni par cour-
rier (UC002). Le nouveau certificat SUA est ensuite activé dans le systéme ERP et peut étre testé au moyen de l'inte-
ropérabilité (UC007).

2.4.4 UCO004: vérification de I'accessibilité
Un message spécial est envoyé par Internet au répartiteur afin de s’assurer que ce dernier est joignable.

2.4.5 UCO005: Vérification de I'interopérabilité (signature simple)

Un message spécial est envoyé au répartiteur afin de vérifier I'interopérabilité (p. ex. encodage, marshalling, indica-
tions temporelles) entre le transmetteur et le répartiteur. La requéte n’est alors signée qu’avec le certificat ERP.

2.4.6 UCO006: renouvellement d’un certificat

Il est possible de renouveler un certificat SUA a tout moment. Pour ce faire, une CSR (Certificate Sign Request) est
envoyée au répartiteur. Le transmetteur recoit ensuite le nouveau certificat dans le cadre de la réponse.

Pour des raisons de sécurité, le nombre de renouvellements possibles est limité (voir spécifications détaillées RLOA,
2019).
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2.4.7 UCO007: vérification de I'interopérabilité avec CRT-IDE (double signature)

Un message spécial est envoyé au répartiteur afin de vérifier I'interopérabilité (p. ex. encodage, marshalling, indica-
tions temporelles) entre le transmetteur et le répartiteur. La requéte est alors signée a deux reprises, avec les certifi-
cats ERP et SUA.

2.4.8 UCO008: marquage de données-test

N’importe quel message peut étre marqué comme cas-test. Il est alors envoyé via le systeme productif, mais n’est pas
traité de maniére productive par le destinataire final.

2.49 UCO009: application des régles de sécurité
Chaque message transmis doit étre signé au moins une fois (certificat ERP) et crypté.

2.4.10 UCO010: support; réalisation de clarifications manuelles

Toutes les informations de support (notifications, erreurs) doivent étre indiquées clairement a I'utilisateur final, qui doit
pouvoir comprendre d’ou vient le message et comment y réagir.

2.5 Use cases et opérations correspondantes

Le modéle de base est un systéme client-serveur dans lequel le transmetteur est le client. Les normes XLM utilisées
sont le WSDL et les schémas XML. Les opérations et éléments suivants se trouvent dans le dossier WSDL correspon-
dant (WSDLOA, 2019) et dans le schéma décrit (XSDOA, 2019). La démarche et le protocole sont expliqués dans les
spécifications (RLOA, 2019).

Use case Opération / Elément

OrganizationAuthenticationService WSDL / XSD

UCO001: obtention d’'un certifi- RegisterOrganization
cat SUA RegisterOrganizationResponse
UC002: commande / enregistre- GetResultFromRegisterOrganization
ment GetResultFromRegisterOrganizationResponse
OrganizationAuthenticationFault
UCO003: activation SignCertificate
SignCertificateResponse
OrganizationAuthenticationFault
UCO004: vérification de I'accessibilité Ping
PingResponse
UCO005: vérification de I'interopéra- Checklinteroperability
bilite CheckInteroperabilityResponse

OrganizationAuthenticationRenewService WSDL / XSD
UCO006: renouvellement d’'un certifi- | Double signature (certificats ERP et SUA)

cat RenewCertificate

RenewCertificateResponse

OrganizationAuthenticationFault

UCO007: vérification de I'interopéra- Double signature (certificats ERP et SUA)

bilite Checkinteroperability

ChecklinteroperabilityResponse

Tableau 2: Use cases et opérations
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3. Use cases

3.1 Use case 001: obtention d’un certificat SUA

Diagramme des use cases: cf. illustration 4: Use cases a la page 11.

Bréve description Un nouveau certificat est obtenu via le répartiteur.

Les réponses de ce dernier sont analysées et enregistrées. Un fichier d’archives du mes-
sage envoyé est aussi enregistré.

Acteurs Systéme ERP, répartiteur, destinataire final

Elément déclen- Un employé de I'entreprise (préposé a la sécurité) souhaite obtenir un certificat SUA.
cheur

Conditions préa- Le systeme ERP doit étre en mesure d’envoyer et de recevoir des messages électroniques
lables relatifs a des événements et doit posséder un certificat ERP.

Conditions ulte- L’étape d'obtention d’un certificat SUA doit avoir été réalisée avec succés.

rieures Le certificat SUA doit avoir été activé et testé avec succes.

En cas d’erreur:
Message d’erreur

Use cases inclus UC002: commande / enregistrement

UCO003: activation

UCO007: vérification de I'interopérabilité avec CRT-IDE (double signature)
UCO009: application des régles de sécurité

Procédure standard | 1. UCO002: le certificat est commandé auprés du répartiteur. Il faut a cet effet indiquer une
relation contractuelle existante avec un assureur. Le message est signé une fois
(UC009).

2. Le résultat est obtenu et vérifié de maniére asynchrone. Le message est signé une fois
(UC009). Le X509Subject correspond alors a la demande de certificat et doit étre vérifié
par la personne a l'origine de la demande.

3. L’employé de I'entreprise attend de recevoir le courrier contenant le mot de passe a
usage unique.

4. UCO003: une CSR est établie et transmise au répartiteur avec le mot de passe a usage
unique. Le message est signé une fois (UC009). Toutes les données comprises dans le
X509Subject doivent étre identiques a celles de la deuxieme étape. Il n’est permis que
de modifier 'OU (Organization Unit) sous DistinguishedNames.

Le transmetteur conserve la clé privée.
Le transmetteur recoit le certificat SUA dans le cadre de la réponse.

5. Le certificat SUA est installé et activé. Ensuite, tout doit étre vérifié via 'UC007.
D’autres transmissions-test avec des normes Swissdec existantes devraient étre réali-

sées en sus.
Processus {UCO008} Envoyer les données en tant que données-test
alternatif Cf. étapes 1 a 4 du processus standard, voir croquis

Mais a I'étape:
3, aucun courrier n’est envoyé. Le mot de passe a usage unique se trouve sous

GetResultFromOrganizationRegistrationResponse .. Success/Comment
4: aucun certificat SUA n’est renvoyé dans le cadre de la réponse.
Liste des erreurs Erreur spécialisée:

Le message n’est pas conforme aux régles de plausibilité.

Erreurs techniques:

Erreur de signature ou de cryptage

Destinataire final injoignable

Le message mis au point par le systtme ERP ne correspond pas au schéma (non va-
lide).

Tableau 3: Use case 001: transmission d’une déclaration des salaires
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120190531 SUA Certificate distribution (1:D:1).1

Attention [N Insurance 1
Company Distributor B:tg:gl(}:st\;ll;)l:g Eo;mmlmcallon with BFS . Backend_
. ERP system aei e .. Endreceiver
.. Transmitter

! RegisterOrganization() -+ Check UID-BFS with the BFS register

1

RegisterOrganizationConsumer()

ﬁ

<

< [ |
RegisterOrganizationResponse
/ Credentials

RegisterOrganizationConsumerRespons
/ Credentials

loop [1 ,ﬁ] J
GetResultFromOrganizationRegistration(Credentials)

GetResultFromOrganizationRegistrationConsumer(Credentials)

<4 rry = :
< L GetResultFromOrganizationRegistrationConsumerResponse
GetResultFromOrganizationRegistrationResponse T. Y / Processing or Success with Address and UID-BFS A
/ Processing or Success with X509Subject Ha i T !
' T

t T Registration completion:

1 il by post with OneTimeP: d ! - [
3 l]\ éaﬁg) mail by post Wi ne limerasswor t-] Distributor generated " Tte... [N U’D-BFS transm‘ﬂer,
e

[secure snail] OneTimePassword respectively .. check UID-BFS endreceiver
regisirafion password (RegPw) .
and BFS registers

S = (CHECK) ~
SignCertificate(OneTimePassword) SR -

) M

SignCertificateResponse with UID-BFS Certifcate GrUID "<+ Match CSR with registration data (CHECK)
4 = OK - create the UID-BFS certificate with the CA
. |
5 CheckInteroperability() 2x Sig: Crt-ERP and Crt-UID C_r:t-UID L:
L >
Private Key CheckinteroperabilityResponse

(Crt-UID) H

lllustration 5: Diagramme de séquence de I'obtention d’un certificat SUA

3.2 Use case 002: commande / enregistrement

Dans un premier temps, I'entreprise doit demander le certificat (cf. UC002). Deux étapes sont nécessaires.

La fonction RegisterOrganization permet d'initier I'obtention du certificat. L’entreprise fournit les informations né-
cessaires a I'établissement d’un certificat au répartiteur, lequel informe le destinataire final de la demande.

Le destinataire final, a son tour, vérifie la validité de la demande et renvoie sa réponse au répartiteur.

La fonction GetResultFromRegisterOrganization permet alors a I'entreprise d’obtenir les informations du desti-
nataire final via le répartiteur.

La commande d’un certificat présuppose I'existence d’une relation contractuelle entre I'entreprise et le destinataire fi-
nal, sauf pour les fiduciaires (cf. chapitre 3.2.1).

Une entreprise peut émettre en parallele plusieurs demandes d’enregistrement, notamment si elle dispose de plusieurs
systemes ERP différents. Le nombre de demandes de ce type est actuellement limité a cinq afin d’éviter des de-
mandes superflues au registre IDE de I'OFS et I'envoi inutile de courriers. L’envoi d’informations par la poste peut
prendre un a deux jours. Si le nombre de demandes est limité, c’est pour que I'utilisateur ne puisse pas, pendant ce
laps de temps, envoyer d’autres demandes pour le méme IDE avec le méme systéme ERP.

3.2.1 Obtention d’un certificat pour les fiduciaires

Il convient d’observer les points suivants dés lors qu’une entreprise est administrée par une fiduciaire.

La fiduciaire n'a pas de relation directe avec le destinataire final sur la base de laquelle un enregistrement SUA pourrait
étre réalisé. Dans ce cas, il est possible d'utiliser la relation contractuelle d’'une entreprise gérée par la fiduciaire pour
procéder a I'enregistrement. Pour ce faire, la fiduciaire doit enclencher un processus d’enregistrement dans son sys-
teme ERP et indiquer a cette occasion, en plus des données relatives au contrat de I'entreprise, ses propres données
(nom de la fiduciaire, IDE, données de contact, etc.) a la rubrique «Délégué». Le destinataire final réalisant 'enregistre-
ment vérifie les données de I'entreprise et de la fiduciaire et s’assure de I'existence d’une procuration. Contrairement a
ce que prévoit le processus d’enregistrement classique, le courrier contenant le mot de passe d’enregistrement est

18 gdition: 20190301
Mise a jour: 10.05.2021 15/22



Norme suisse en matiére d’authentification d’entreprises Swissdec (SUA)

. ’
Exigences posées aux transmetteurs : . SW I SS d e C

alors envoyé a la fiduciaire, laquelle configure aussi son certificat SUA de fiduciaire, I'enregistre dans son sys-

teme ERP et signe ainsi avec son certificat SUA tous les messages qu’elle envoie au nom de I'entreprise dont elle as-
sure la gestion.

En vue de sécuriser le processus, le destinataire final ne regoit pas toutes les informations relatives a la fiduciaire, mais
simplement I'information <withDelegate> qui lui permet d’accéder a ses propres données relatives a I'entreprise et
de renvoyer au répartiteur les informations relatives a la fiduciaire y afférentes. Le certificat ne peut étre émis que si les
informations concordent de part et d’autre.

3.2.2 Obtention d’un certificat en I'absence de relation contractuelle

Pour I'heure, il est impossible d’obtenir un certificat sans relation contractuelle existante via le processus SUA ordi-
naire. Il faudra toutefois offrir prochainement cette possibilité étant donné que d’autres processus Swissdec devraient
tot ou tard étre exécutés avec la SUA. Des variantes reposant sur un examen par les autorités fiscales, avec lesquelles
les entreprises concernées sont forcément en relation, sont envisagées.

3.3 Use case 003: activation

Dés que I'entreprise a recu les informations nécessaires a 'activation de son certificat, elle peut passer a I'étape sui-
vante. |l lui faut alors établir une CSR et I'envoyer au répartiteur, de méme que le mot de passe a usage unique regu
par courrier.

Ce message regoit une signature simple (UC009) étant donné qu’il n’y a pas encore de certificat SUA valable. Toutes
les données doivent étre identiques a celles figurant dans le X509Subject de I'enregistrement initial. Il n’est permis que
de modifier 'OU (Organization Unit) sous DistinguishedNames.

Le transmetteur peut ainsi conserver la clé privée, de sorte que la sécurité du certificat est garantie.
Dans le cadre de la réponse a cette demande, le transmetteur recoit le certificat SUA valable, qui peut dés lors étre

utilisé pour la double signature / le cryptage. Ce certificat doit étre installé et activé avant que le tout ne soit vérifié au
moyen de 'UCO007.
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3.4 Use case 004: vérification de I’accessibilité

Systéme: transmetteur

UCO004: vérification de I'accessi-

Gestionnaire
(acteur 1)

Répartiteur
(acteur 2)

lllustration 6: Use case 010: vérification de I'accessibilité

Bréve description

L’accessibilité du répartiteur doit étre vérifiée. Pour ce faire, une demande simple
(WSDLOA, 2019) est envoyée a ce dernier. La réponse du répartiteur confirme son accessi-
bilité.

Acteurs

Acteur 1: gestionnaire; acteur 2: répartiteur

Elément déclen-
cheur

Il faut vérifier I'accessibilité du répartiteur.

Conditions préa-
lables

Aucune

Conditions ulté-
rieures

La réponse du répartiteur doit contenir un timbre horodateur indiquant I'heure du sys-
teme du répartiteur (XSDOA, 2019).

En cas d’erreur:
Répartiteur injoignable: message d’erreur
Contenu différent (XSDOA, 2019) (ACKNSwissdec, 2018): message d’erreur

Use cases inclus

Procédure standard

1. L’acteur déclenche la vérification.

2. Le transmetteur envoie une demande serveur simple (Ping) a 'adresse de destination
du répartiteur.

3. Le transmetteur analyse la réponse du répartiteur.

Alternative
Processus

Répartiteur injoignable

{apres I'étape 1}

2. Un message d’erreur s’affiche.
{Fin}

Liste des erreurs

Erreurs techniques:
Répartiteur injoignable
Le répartiteur envoie une mauvaise réponse.

Tableau 4: Use case 010: vérification de I'accessibilité

La fonction Ping sert a transmettre I'heure du systéme afin de permettre la comparaison entre les heures du répartiteur
et de I'émetteur. Les problemes de timbre horodateur peuvent ainsi étre identifiés.

Le transmetteur doit comparer I'heure du systéme du répartiteur regue avec la sienne et informer I'utilisateur en cas
d’écart important. L’écart autorisé est compris entre 1 minute d’avance et 2 minutes de retard.

Ce use case sert a I'assurance qualité des phases d’'installation et de développement.
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3.5

Use case 005: vérification de I'interopérabilité

Systéme: transmetteur

Testeur du sys-
téme

I'interopérabilité

Qériﬁcat_b

Répartiteur

lllustration 7: Use case 011: vérification de I'interopérabilité

Bréve description

Le transmetteur doit pouvoir émettre une «CheckinteroperabilityRequest» (WSDLID,
2018) afin de permettre de vérifier I'interopérabilité entre le transmetteur et le répartiteur.

Acteurs

Testeur du systéeme, répartiteur

Elément déclen-
cheur

Il faut tester I'installation.

Conditions préa-
lables

Aucune

Conditions ulté-
rieures

La transmission doit avoir fonctionné et les résultats étre conformes aux attentes.

Use cases inclus

Procédure standard

1. L’acteur débute la vérification de I'interopérabilité et saisit les valeurs pour SecondO-
perand.

2. L’acteur déclenche I'envoi des données.
Le transmetteur prépare la demande serveur.

4. Le message est signé au moyen de la clé privée / du certificat du concepteur et de
I'identification d’entreprise selon les spécifications (SECTID, 2018).

Le transmetteur envoie au répartiteur la demande serveur avec un cryptage SSL.

6. Le répartiteur traite les données envoyées (transformation «Umlautstring», calcul
«FirstOperand +- SecondOperand») et envoie la réponse au transmetteur.

7. Le transmetteur analyse la réponse du répartiteur.

8. Le transmetteur affiche la réponse du répartiteur.

Liste des erreurs

Erreur spécialisée:

Pas d’interopérabilité

Erreurs techniques:

Erreur de signature
Erreur de cryptage/décryptage
Répartiteur injoignable

Tableau 5: Description du use case de vérification de I'interopérabilité

3.5.1 Exigences spéciales

Le test d’'interopérabilité est réalisé a des fins de développement et dans le cadre de I'installation afin de garantir I'inte-

ropérabilité entre un transmetteur et le répartiteur.

Les principales difficultés attendues portent sur le codage de chaines de caractéres (encodage) et I'interprétation de
nombres a virgule flottante.
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Qui plus est, le test d’interopérabilité permet une vérification simple et rapide de la sécurité.
Les deux systémes (transmetteur et répartiteur) doivent dans ce cadre réaliser certaines analyses pour pouvoir identi-
fier la cause d’'une éventuelle erreur.

Les paramétres sont visibles dans les tableaux suivants (WSDLID, 2018).

3.5.2 Conditions préalables

Le transmetteur envoie les données suivantes:

Nom du parameétre Valeur Remarques

UmlautString AEOUAEOUAEOUAEOU Valeur fixe

FirstOperand 999000000000.00 Valeur fixe, 999 milliards
SecondOperand Aucune prescription N’importe quel nombre a virgule flot-

tante

SystemDateTime

Date et heure du transmetteur

Date et heure du systéme

Tableau 6: Conditions préalables (transmetteur)

3.5.3 Conditions ultérieures

Analyse et réponse du répartiteur:

Nom du paramétre

Analyse / Calcul

Remarques

UmlautStringlsCorrect

UmlautStringrrans =

Retour: true / false

AEOUAEOUAEOUAEOU
FirstOperandlsCorrect FirstOperandtrans = 999000000000.00 Retour: true / false
UmlautString aéouaéduaéonaéoa Retour: UmlautStringrerar majus-
cules en minuscules
AdditionResult AdditionResultrerar = FirstOperandrrans + | Retour: valeur calculée AdditionRe-

SecondOperandrtrans

sultrerar

SubstractionResult

SubstractionResultrerar = FirstOpe-
randTrans - SecondOperandrrans

Retour: valeur calculée Substrac-
tionResultrerar

SystemDateTime

Date et heure du répartiteur

Retour: date et heure du systéeme

Tableau 7: Analyse et réponse du répartiteur

Analyse du transmetteur:

Nom du parameétre

Analyse / Calcul

Remarques

UmlautStringlsCorrect

UmlautStringlsCorrect = true

Doit étre «true»

FirstOperandlsCorrect

FirstOperandisCorrect = true

Doit étre «true»

UmlautString

UmlautStringREPAR = 4&6iaé00aéouaédd

Doit étre «aéotaéouaeouaéon»

AdditionResult

FirstOperandTRANS + SecondOperandTRANS = Ad-
ditionResultREPAR

Calcul et comparaison, degré de précision de
2 chiffres aprés la virgule

SubstractionResult

FirstOperandTRANS — SecondOperandTRANS = Ad-
ditionResultREPAR

Calcul et comparaison, degré de précision de
2 chiffres aprés la virgule

SystemDateTime

| SystemDateTimeREPAR — SystemDateTimeTRANS|
<1h

L’écart temporel devrait étre inférieur a 1 heure.

Tableau 8: Analyse du transmetteur
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3.6 Use case 006: renouvellement d’un certificat

En principe, les certificats SUA sont valables un an.

Passé ce délai, un certificat SUA peut étre renouvelé via le processus SUA a un nombre limité de reprises?. Ensuite, il
faut obtenir un nouveau certificat SUA. La restriction du nombre de renouvellements possibles est nécessaire pour
s’assurer que les informations enregistrées sur les certificats SUA sont a jour (actualité et authenticité).

Dés lors qu’il reste moins de 30 jours de validité pour un certificat SUA enregistré, le processus de renouvellement de-
vrait étre automatiquement engagé. Le certificat SUA existant ainsi que le mot de passe regu lors de I'enregistrement
initial sont utilisés dans le cadre du processus de renouvellement.

L’'opération RenewCertificate déclenche le renouvellement. Le répartiteur vérifie la validité de la demande et pro-
céde a une comparaison avec le registre IDE de I'OFS pour s’assurer que les informations relatives a I'entreprise sont
a jour. Siles informations figurant au registre IDE de 'OFS ne concordent pas avec celles de I'ancien certificat SUA, la
demande est annulée et I'entreprise doit reprendre le processus de certification du début au lieu de réaliser un simple

renouvellement.

Dans le cas contraire, le répartiteur se charge d’obtenir un nouveau certificat SUA d’une validité d’'un an et le transmet
a I'entreprise. Cette derniére doit alors émettre un message-test pour vérifier le nouveau certificat.

3.7 Use case 007: double vérification de I'interopérabilité

Ce use case est quasiment identique au use case 005: vérification simple de I'interopérabilité. La seule différence est
la suivante: il faut signer non seulement avec le certificat ERP, mais aussi avec le certificat SUA. Cela permet a ['utili-
sateur de tester la validité et la bonne installation du certificat SUA.

3.8 Use case 008: marquage de données-test

Lors de la commande d'un certificat SUA, il est possible de marquer cette derniére comme cas-test. Il convient pour
cela d'insérer I'élément <TestCase> a I'endroit correspondant (cf. schéma) de I'instance XML. L’événement est traité
normalement par le répartiteur, mais en tant que cas-test par le destinataire final.

Ce use case permet de localiser des problémes dans la chaine productive de transmission. Dans ce cadre, les mes-
sages de 'entreprise passent par toute la chaine d’automatisation des systémes concernés (ERP, transmetteur, répar-
titeur, destinataire final) et de leurs composants, mais sans engager de véritable opération. Aucun certificat n’est ici
géneére.

Toutes les autres consultations liées a ce traitement doivent aussi étre identifiées comme cas-test.

Les formes hybrides de transmission sont interdites: ce qui débute en tant que cas-test doit se terminer en tant que
cas-test. Par analogie, un enregistrement exécuté de maniére productive ne peut pas étre poursuivi en tant que cas-
test.

Ce use case devrait étre réservé a des cas exceptionnels. |l est interdit de s’en servir comme d’un systéme de dé-
monstration ou de développement: une application de référence et un ShowCase sont prévus pour ces usages.

3.9 Use case 009: application des régles de sécurité

A I'exception du test d’accessibilité, chaque transmission doit &tre signée et cryptée. De plus amples informations & ce
sujet sont disponibles dans les documents relatifs a la sécurité des transmetteurs (cf. (SECTR) ).

2 La fréquence a laquelle le processus de renouvellement pourra étre exécuté sera déterminée deés lors que de premieres
expériences du processus productif auront pu étre réalisées.
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3.10 Use case 010: informations de support; réalisation de clarifications manuelles

Breve description Les erreurs, avertissements et informations indiqués dans (ACKNSwissdec, 2018) doi-
vent étre analysés et portés a la connaissance de 'utilisateur et/ou communiqués au des-
tinataire final. L'utilisation d’identifiants est obligatoire.

Acteurs Logiciel de comptabilité salariale, transmetteur, répartiteur

Elément déclen- Un message ou une demande a été envoyé(e) a un destinataire final via le répartiteur. La
cheur réponse est regue via le répartiteur.

Conditions préa- Le répartiteur doit envoyer une demande.

lables

Conditions ulté- Les erreurs, avertissements et informations issus de la réponse doivent étre traités et
rieures portés a la connaissance de I'utilisateur dans leur intégralité et sous une forme claire.

Les informations non pertinentes pour I'utilisateur final doivent étre mises a la disposi-
tion du support technique (StackTrace, Fault-Detail, etc.).

Les remarques a I'intention du destinataire final doivent étre envoyées en tant que no-
tifications.

En cas d’erreur:

Répartiteur injoignable: message d’erreur

Use cases inclus -

Liste des erreurs Erreurs techniques:

Erreur de signature

Répartiteur injoignable

Le message mis au point par le logiciel de comptabilité salariale ne correspond pas au
schéma (non valide).

Erreur de cryptage/décryptage

Erreur spécialisée:
Cf. (RLID, 2018)

3.11 Exigences spéciales

3.11.1 Création de fichiers d’archives

Cette exigence permet de veiller a ce qu’une copie de chaque message envoyé et regu soit sauvegardée. Les données
doivent étre compilées sous forme de requéte SOAP et archivées en tant que document d’instance XML. Les fichiers
d’archives doivent étre signés, mais peuvent ne pas étre cryptés.
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4.1 Références

Les références suivantes sont disponibles sur Internet. Certaines sont compressées sous forme de fichiers ZIP. Les
fichiers index.html inclus permettent d’accéder a des informations, a la vue d’ensemble et aux différents documents.

ACKNSwissdec, S. (2018). AcknowledgementNotification. Bern, Schweiz.

QVID, S. (2018). IncidentOverview. Bern, Schweiz.

OVOA, S. (2019). Overview Unternehmens-Authentifizierung SUA. Bern, Schweiz.

RLID, S. (2018). Richtlinien fiir den Leistungsstandard-CH. Bern, Schweiz.

RLOA, S. (2019). Unternehmens-Authentifizierung Detailspezifikation. Bern, Schweiz.

SECTID, S. (2018). ID_SecurityTransmitter. Bern, Schweiz.

SECTR, S. (kein Datum). SecurityTransmitter. Bern, Schweiz.

WSDLID, S. (2018). IncidentDeclarationService. Bern, Schweiz.

WSDLOA, S. (2019). OrganizationAuthenticationService, OrganizationAuthenticationRenewService WSDL. Bern,
Schweiz.

XSDID. (2018). IncidentDeclarationService Types.xsd. Bern, Schweiz.

XSDOA. (2019). OrganizationAuthenticationServiceTypes XSD. Bern, Schweiz.
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